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Résumeé

Le cyberespace, nouveau milieu stratégique ? Latigmene se pose plus. Tant pour
les armées que pour la société civile, I'enjeu =das utiliser les formidables capacités de ce
monde numérique, sans pour autant étre victimeaderapre dépendance, identifiée par de
potentiels concurrents ou adversaires. Alors, audie ministére francais de la Défense, faut-
il intégrer de maniere transverse cette problératapy sein des autres milieux de confronta-
tion : terre, air, mer et espace ? Ou, est-il rggies de considérer 'importance de la question
pour apporter une réponse forte, passant par Ei@néd’'une armée dédiee ? C’est tout le
sujet de cette étude, qui apporte un éclairagerigsie et scientifique sur I'appréhension de
ce nouveau défi. En établissant un pont entrehiésries originelles de la cybernétique de la
fin de la Seconde Guerre Mondiale et I'état actlesd actions menées dans le monde militaire
pour assurer la défense du cyberespace, c’estisioe globale qui est mise en avant.

Les principes fondamentaux issus de la pensée m§tigune sont utilisés pour qualifier
les mises en place actuelles de capacités d’op@rstir le cyberespace, proposer des orienta-
tions, justifier de la pertinence de la créationrddomaine CYBER militaire et d’'une armée

dédiée.

Abstract

Is cyberspace a new strategic environment? Thearnswf course yes, there remains
no more ambiguity. For both military forces andilceociety, the challenge is to take ad-
vantage of the newest capabilities of this digialld, without being a victim of its own de-
pendency, identified by the potential competitar®pponents. Regarding the French Minis-
try of Defense, is it necessary to integrate thmabfem inside each of the components indi-
vidually: ground, air, maritime and space? Or, thuthe sensitivity of the question, is it more
reasonable to answer strongly by the creation dddicated army? This is the whole subject
of this study, which brings historical and scidntifsights into the apprehension of this new
challenge. Establishing a bridge between origihabties of cybernetics, born at the end of
the Second World War, and the current state ofraffa the military world to ensure cyber-
space defense, leads to a promotion of a globwlnvis

Fundamental principles of cybernetic thinking aerehused in order to qualify the
current affairs concerning cyberspace operatiangropose orientations, to justify the rele-

vance of creation of a military CYBER domain andaafedicated service.
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Introduction

Le terme « cyber » est aujourd’hui utilisé pourrdécdes outils ou phénomenes trés
récents : cyberespace, cybersécurité, cybercriiténatc. et se place au centre de nombreux
enjeux Ssécuritaires : protection de la vie priviééegrité des systemes financiers, défense,
confidentialité des décisions politiques, notammenparait donc utile de revenir sur la
science a l'origine de ce terme : la cybernétiqbe.besoin nait de deux volontés : celle de
savoir si la direction donnée au développementt@ogique nous permet de rester optimiste
face aux enjeux sécuritaires et éthiques ; et dellsavoir si les principes établis par la pensée
cybernétique sont toujours respectés dans ce gpaitent technologique et plus particulie-
rement dans la défense des outils technologigueses au coeur de nos organisations hu-

maines actuelles.

Pour Norbert Wiener, le créateur de cette scidaocgybernétique estla théorie de la
commande et de la communicatioentre machines ou étres vivdntsa pensée cybernétique
consiste a travailler par analogie, selon Louisf@gnal, pour obtenir une efficacité dans le
guidage de I'actions’. Pour lui, da cybernétique est I'art de rendre efficace I'acti»’. Dés
la naissance de cette science, a la fin de la SecGuerre Mondiale, les travaux de Norbert
Wiener sont transdisciplinaires, visant la recherdd mécanismes biologiques, physiques ou
humains réutilisables dans le domaine technologéjisartout, pouvant étre automatisés par
une machine. Au final, la cybernétique couvre bgechamp de développement des machines,
des robots, des ordinateurs, de l'intelligencdiecigile, permettant de reproduire les capacités
humaines, les compléter ou les dépasser. Mais sgitace ne se réduit pas a ce champ, car
elle s’'intéresse et s’appuie sur tous les domainesexes permettant de décrire les relations
entre les créations humaines et ’lhomme : théagi€idformation, réseaux de neurones, éco-
nomie, ou éthique, notamment. La difficulté de wiéfin de cette science est résolue par
Wiener lui-méme, en utilisant le terme grekubernétés> (pour cybernétique), signifiant le
pilote ou le gouvernefirLa cybernétique est I'étude des mécanismes atisgaades méca-

nismes de commande et de communication, permeat@amécrire I'origine des comporte-

! WIENER NorbertLa Cybernétique, information et régulation danvileant et la machineRaris, Seuil, 2014,
370, p.70 : Nous avons décidé de donner a la théorie entierlad®mmande et de la communication, aussi
bien chez I'animal que dans la machine, le nomydemétique». Il faut noter que pour I'auteur, dans un cadre
scientifique, 'homme fait partie des animaux, deete définition.

2 COUFFIGNAL Louis, La Cybernétique, Paris, PUF, ueGais-je ? » n°683, 3 ed., 1968, 130p., p.76

% Ibid., p.23

* WIENER, op. cit.,p.70.



ments et leur signification, ainsi que leur capaéittransmettre de I'information a une autre
entité. C’est donc dans cette optique que les taisudcientifiques et le développement tech-
nologique sont obtenus dans le cadre de la cybgueetMais quels sont les principes nés de
la pensée cybernétique ? Sont-ils toujours d’aitéuat comment sont-ils pris en compte au-

jourd’hui dans les études ou les réalisations teldgiques ?

Dans un cadre plus contemporain, le cyberespadiej délon I’Agence Nationale des Sys-
temes d’Information (ANSSI) comme unegpace de communication constitué par
l'interconnexion mondiale d’équipements de traitatn@utomatisé de données nume-
riques»°, innerve la vie des Etats, tant dans leur dimensaxiale que régalienne. Il devient
alors pertinent de s’interroger sur ce développenetraussi sur toutes les innovations auto-
matisées pouvant se relier a lui pour acquérirlds grandes capacités. La défense du cybe-
respace, absolue nécessité pour maintenir les itépadfertes par des outils devenus indis-
pensables, est en France dévolue & 'ANSBIle est déclinée pour le volet militaire au ni-
veau de I'Etat-Major des Armées sous le commandermen’officier général « cyberdé-
fense », qui coordonne I'action d’'unités des arnmesle la Direction Interarmées des Ré-
seaux d’'Infrastructure et des Systémes d’Inforrma(ldIRISI), selon le domaine de compé-
tenc€. Si les armées défendent les systémes technoksyimuiils déploient, en métropole ou
en opération a I'étranger, elles s’engagent cotgailent avec la société civile avec une ré-
serve citoyenne cyber et un péle d’excellence ddfense regroupant centres de recherche,
entreprises et unités militaires, participant atnk défense des intéréts nationaux sur le cybe-
respace. Mais au-dela de cette vision opératiomeelhcernant sa défense, il est bien question
de s’interroger sur la pertinence du systeme migl&re au sein des armées pour appréhender
le cyberespace. Est-ce que le modéle est pertetaerdpond aux besoins, actuels et futurs ?
Doit-on définir un nouveau domaine de commandenumigestion humaine et d’opération,
lié au cyberespace ? Est-ce que cette vision gxiraymiste, reflete une réalité ou se trouve,

au contraire, limitative ?

Alors méme que la cybernétique est née de travemaddeés par les armées ameri-
caines, il n'y a plus de domaine de recherche etldppement revendiquant ce nom, dans le

monde civil ou militaire, mais une multitude de dones qui utilisent la pensée cyberné-

® Voir sur le glossaire de 'ANSShttps://www.ssi.gouv.fr/particulier/glossaire/c/ consulté le 10 février 2017
® Loi n°2013-1168 du 18 décembre 2013g fremier ministre définit la politique et coorduml’action gou-
vernementale en matiére de sécurité et de défarssydtemes d’'information. Il dispose a cette difialitorité
nationale de sécurité des systémes d’informasion

" COUSTILLERES Arnaud (Vice amiralip RAUFER Xavier La Premiére Cyber-guerre mondiale Micro
Application, Paris, 2015, 300 p., p.42 — 48.



tique : transmission de l'information, réseaux @enones, intelligence artificielle, drones,...
D’une science transdisciplinaire qui attirait tdes regards dans les année§ 5@uls les tra-
vaux initiaux sont restés, et peu poursuivent feex@én scientifique sur ce sujet. Dans le do-
maine militaire, si cette remarque reste valablseiait intéressant de voir I'apport de cette
pensée, apres deux décennies d’informatisatiomuted les capacités militaires — numérisa-
tion — et une résonnance forte au niveau des opgsatnécessité d’une cyberprotection puis

naissance de la cyberdéfense.

Avec la montée en puissance au sein des arméexian des unités, doctrines,
centres d’analyses et de recherche, et commanddieesit la cyberdéfense, la réflexion sur
le sens de ce déploiement est utile. La raisonogéoir cette multiplication de moyens et de
personnes compétentes n'est plus a justifier :exdteréelle et liée a la menace directe sur la
nation et ses armeées. Mais, il est nécessaireimtersbger sur la direction et la pérennité, a

long terme, de ces décisions, organisations et npgaogdures et outils.

Afin de d’analyser la défense du cyberespace amgaride la pensée cybernétique, les
recherches se sont orientées vers différents type®cuments. Tout d’abord, les écrits histo-
riques, ceux qui permettent d’avoir une descrippogcise de la cybernétigue comme définie
a son origine. Ainsi, ce sont les écrits de Norbeéigner, mais aussi de Louis Couffignal en
tant que transmetteur de cette science en Francsexyiront a établir les principes de la pen-
sée cybernétique. Dans la méme veine, ce sontulagg@es plus contemporains de Joél de
Rosnay, et les mémoires de I'Ecole Supérieure derr@wdatant de I'époque du développe-
ment de cette science qui serviront a inscrireptggipes dans un cadre plus pragmatique.
Enfin, une étude de la pensée d’Alan Turing este@gant intéressante puisqu’il s’agit du
fondateur du premier ordinateur et des premiengatra sur l'intelligence artificielle. Pour
relier ces travaux au présent et surtout au donmaitigire qui nous préoccupe, deux auteurs
majeurs sur I'étude des organisations militairesledir efficacité sur le champ de bataille, du
commandement et de ses outils serviront de référe@olin S. Gray et Martin Van Creveld.
Dans son approche variée sur les origines et laaales changements de la guerre, Béatrice
Heuser analyse I'évolution de la stratégie danemeps. Cette vision apporte également un
éclairage sur le rapport entre stratégie et tecywl Ensuite, les ouvrages les plus récents
concernant le cyberespace et la cyberdéfense anigpde mettre en perspective historique la

pensée cybernétiqgue dans un contexte actuel. bardéecritique d’ceuvres visant a instituer le

8 LE ROUX RonanPrésentation de I'édition francaisen WIENER NorbertL.a Cybernétique, information et
régulation dans le vivant et la machiraris, Seuil, 2014, 370p., p.11 -22.
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cyberespace comme espace de confrontation (OK@erpf) ou la cyberdéfense comme nou-
vel outil stratégique (Stéphane Dossé, Aymeric Bomaison, Daniel Ventre) ont nourri de
maniere pertinente et concrete cette réflexionr Resumer la méthode employée, cette étude
met en application les principes majeurs de la@ewrybernétique, née a la fin de la Seconde
Guerre Mondiale, sur I'essor des technologies denconication de l'information depuis la
fin du XX*™siecle. Il s’agit donc bien de créer un pont epassé et présent, en mettant en
avant les idées concgues il y a plusieurs dizaiteemées, afin de caractériser, de comprendre,

voire d’orienter le sens du développement technglegactuel.

Cette étude a pour objectif de démontrer la négedsi la création, au sein de la Dé-
fense francaise, d’'un domaine CYBER pour les arngemcluant une recherche civilo-
militaire ayant pour milieu d’opération I'espacebeynétique. Cet espace est défini comme
une compréhension systémique du cyberespace, mickgalement les utilisateurs, les oultils,
les usages de ces outils, leurs implications, dppiiés et risques sur I'organisation, ainsi que
la direction donnée a son développement. Pour igepailitaire, les capacités du domaine
CYBER peuvent ainsi étre intégrées dans une arméeetiement créée, ayant pour mission

la maitrise de I'espace cybernétique.

Pour cela, nous établissons d’abord comment |'aeatystémique, méthode de travail
essentielle dans les recherches menées par lanéyiogie, permet d’élargir le spectre du cy-
berespace a un espace cybernétique. Ensuitejdtare® au changement, ou homéostasie, en
tant que phénoméne de rétroaction étudié par larogtique, met en relief les difficultés et le
réle du décideur dans la transformation du modélgaime pour prendre en considération cet
espace cybernétique. Enfin, c’est le réle de 'h@anenla fois gouvernail et terreau des con-
flits, qui est affirmé dans la notion de commarale direction, dans les rapports entre guerre

et technologie, pour le développement du cyberespac



1. Pour une vision systémique du cyberespace au niveailitaire

« Technology does not just represent an assemblabardfvare but a philosophical

system»’

Ainsi Martin Van Creveld décrit-il la technologi¢ gus particulierement son utilisa-
tion au profit des organisations militaires, defstis a dissuader ou faire la guerre. Cette vi-
sion, établie a parti d’études historiques apprdies sur le commandement en opération, les
outils permettant ce commandement, et I'évoluties structures militaires pour intégrer ces
outils, fait écho a I'un des grands principes iggula cybernétique : I'analyse systémique.
Selon Joél de Rosnay,ur systéme est un ensemble d’éléments en intaeradyioamique,
organisé en fonction d’'un but®. Cette définition est d’ailleurs reprise par l&ésdés de doc-
trine des armées francaised 'analyse systémique s’emploie dona €éfinir les limites du
systéme a modéliser ; a identifier les élémentoitapts et les types d’interactions entre ces
éléments, puis & déterminer les liaisons qui l&&girent en un tout organisé?.

Comme il I'écrit dans l'introduction de son ouvraggfinissant la cybernétique, Nor-
bert Wiener souligne I'importance d’'une approchdtam en avant les relations entre élé-
ments avant de connaitre le fonctionnement intgueé&le chaque élément. Quand il décrit
ses études sur les liaisons et réactions nervéuseaines, il comprend que le sujet est bien le
systeme nerveux dans sa globalité et non chaqumesté constitutif. Les échanges
d’information et mouvements qui en découlent saaibard a analyser du point de vue global
pour comprendre le sens général des réactions.

Affirmant le besoin de cohérence globale dans lemalpe militaire, Martin Van
Creveld poursuit sa pensée en concluant quardtself became an exercise in managing the
future, and the most successful commanders werthasé most experienced in the ways of
the past, but, on the contrary, those who realittest the past would not be repeated
L’historien souligne ici le besoin de création,ntiovation pour s’adapter, non pas aux mé-

thodes passées, mais a celles pouvant a 'avengatiser.

® «La technologie ne représente pas juste un assemlolagnatériel, mais un systéme philosophiguEraduc-
tion du rédacteur, in VAN CREVELD Martif,echnology and War, From 2000 BC to the presemt, Simon
and Schuster, 2010, 352p., p.218

1Y ROSNAY Joél (de)l.e Macroscope, vers une vision glohabaris, Seuil, 1975, 376 p., p.101

1 CICDE, Réflexion doctrinale interarmées RDIA-008_AS Elémdtanalyse systémique pour la planification
opérationnelle 2012.

2 |bid. p.122

13 «La guerre elle-méme est devenue un exercice ayamtqut la gestion du futur, et les commandeursaia
plus de succés n'ont pas été les plus expérimelatés les méthodes du passé, mais, au contraire, geuont
compris que le passé ne se répéterait pa&taduction du rédacteur, in VAN CREVELDBy. cit, p.218.
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De la méme maniéere, nous affirmons qu’il est nécaiss de définir, au sein des Ar
meées et du ministére de la Défense, une organisapp@ermettant de répondre de maniere
pérenne et globale au déploiement du cyberespaos, Wilisation actuelle et future, et sa

défense.

Définir cette organisation, c’est d’abord comprentlr lien entre la pensée cyberné-
tique et le développement du cyberespace. C’esliteraffirmer qu’une meilleure utilisation
des principes nés de la pensée cybernétique, l&trddyse systémique en particulier, met en
défaut I'organisation militaire actuelle dans lasenien ceuvre, I'utilisation et la défense du
cyberespace. C’est enfin expliquer comment un doendédié a ces opérations serait mieux a
méme de garantir la pérennité d'outils indisperesmllux Armées et au fonctionnement de la

société.

1.1.Le lien entre la pensée cybernétique et le dévelopment du cyberespace : des

sciences et de la littérature.

Pourquoi lier la pensée cybernétique au développethecyberespace ? Est-ce que la
racine « cyber » constitue une raison suffisanBo@rquoi vouloir appliquer les principes

d’une science au développement d’un milieu ?

La démonstration de cette étude repose sur leehéne la pensée issue des recherches
sur la cybernétique et 'appréhension du cyberaespac les forces armées. Cette clarification

permet de définir une relation utilisable tout angd de la démonstration.

La cybernétique est, parmi d’autres développemerislorigine du cyberespacs

1%

connu aujourd’hui, tant dans le domaine scientifiguet technique, que sur le plan des idees

littéraires.

Il est d'abord nécessaire de définir la cybernéigour affirmer que des principes
fondamentaux s’en dégagent. Attachons-nous enduiggactériser le cyberespace pour com-
prendre comment aborder ce nouveau milieu de ctudlité. Puis, avec un bref apercu de la
littérature de science-fiction, voyons de quellesni@res I'imagination met un lien naturel
entre les questionnements de la cybernétique eléesloppements imaginés au sujet du cy-

berespace.



En effet, née formellement en 1947 avec la parui®ticeuvre de Norbert Wiener, la
science nommeée cybernétique est par nature trafddiaire. Si, des son origine, elle s’est
appuyée sur de nombreuses autres spécialitésiqigeg, ces domaines ont par la suite pro-
fité de cet apport et se sont développés indépemeaun Réalisant des études au profit de
I'armée américaine, Wiener situe le début de laoyétique lors de recherches sur la défense
anti-aérienne. C’est |'apparition, dans son estgimathématicien de géhiede la formalisa-
tion du phénomene de rétroactidegdbacken anglais). Pour anticiper une trajectoire de ca-
non anti-aérien, il faut définir un mouvement etssevir d’'une donnée de retour (le mouve-
ment de I'avion) pour modifier le mouvement initéhl canon. Ce principe de base née de la
cybernétigue sera ensuite réutilisé sans limites dda nombreux domaines : réaction d’'un
individu en fonction de facteurs externes ou inésren biologie, réaction d’'un composant
électrigue selon son état de sortie en électrongdimede stabiliser une situation, réaction du
déroulement d’'un programme selon un capteur d’enmement en informatique, etc. La
rétroaction envahit alors tous les domaines sdigués et d’'ingénierie. Mais, si la rétroaction
permet une adaptation du modele initial (de leettajire dans le cas du canon anti-aérien),
Wiener se concentre également sur ce modele inigatiéfinition de ce modéle consiste se-
lon lui & rechercher le mécanisme de « command&st-a-dire la direction ou la volonté de
'automatisme créé. Ainsi nait la cybernétiques’égit de savoir pourquoi un comportement
va avoir lieu pour pouvoir le modéliser. Et dangeceecherche de la « commande », ce sont
les résultats dans des domaines variés, commeliagld, qui vont aider le chercheur a affi-
ner sa capacité a décrire cette volonté intrinségneéalisant que I'activité du systéme ner-
veux ne peut étre expliqguée indépendamment duiometment des muscles ou d’autres par-
ties du corps, il en conclut la nécessité de I'gmbkystémique.

« Le systeme nerveux central n'apparait plus commergane indépendant, rece-
vant les données sensorielles et renvoyant desadgedh aux muscles. Au contraire, cer-
taines de ses activités les plus caractéristiquepeuvent s’expliquer qu’en tant que pro-
cessus circulaires, émergeant du systeme nervaubepa@rganes sensoriels, qu'ils soient
proprioceptifs ou organes des sens spéciaux. Calis a semblé marquer un nouveau pas
dans cette partie de la neurophysiologie qui conearon seulement les processus élémen-
taires des nerfs et synapses, mais aussi les pesfozes du systéme nerveux en tant que to-
talité intégrée»™

Encore une fois, la boucle de rétroaction entretetap (organes sensoriels) effecteurs

(muscles) et systeme de commande (nerfs et cerv&smpose comme principe fondamental

14 Admis a I'université a 11 ans pour étudier leshéatatiques, il poursuit & Harvard et obtient soctatat en
1912, 4gé de 18 ans. Voir la biographie de CONWAdr'dt SIEGELMAN JimHéros pathétique de I'age de
I'information : en quéte de Norbert Wiener, pérela@eybernétiqueParis, Hermann, 2012, 422p.

> WIENER, op. cit.,p 65-66
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et appuie celui qui vient d’étre décrit : I'analysgstémique, ou comment étudier un phéno-
méne comme unetatalité intégrée». Pour Joél de Rosnay égalem@ntanalyse systémique
est une approche absolument nécessaire pour codneriéévolution d’'un systeme par rap-
port & son environnement (dynamique) et non pdsretionnement de réactions isolées et
indépendamment du temps (statique). Et c’est l@aertion de message qui apparait comme
fondamentale dans la définition de cybernétiquedemier lieu. Les chercheurs travaillant
avec Norbert Wiener dans le cadre d’une approcherogtique ont mis en avant la notion de
message dans le phénoméne de communication.
« Sur le plan de l'ingénierie des communications)dus était déja clairement ap-

paru [...] que les problemes de l'ingénierie de lantoande et ceux de l'ingénierie des

communications étaient inséparables, et centrésuruton pas de la technique du génie

électriqgue, mais de la notion beaucoup plus fonddale de message, que celui-Ci soit

transmis par des moyens électriques , mécaniguesieux. Un message est une séquence

discréte ou continue d’événements mesurables iépdahs le temps — précisément ce que
les statisticiens appellent une série temporeflé.

Si ce discours apparait absolument trivial de nmsrsj c’'est grace a la théorie de
linformation développée par le mathématicien Ce&hannoff parallélement & la cyberné-

tique, et dont I'apport est majeur dans nombre tdésusciences.

Attachons nous désormais au cyberespace pour codrpret définir son lien avec la
pensée cybernétique. Chaque Etat, organisatioonaddi, ou internationale posséde une défi-
nition du cyberespace. L’ANSSI, qui correspondadanisme « téte de chaine » de la dé-
fense du cyberespace — sous la responsabilité @E8G- définit le cyberespace comme un
«espace de communication constitué par I'intercororexnondiale d’équipements de trai-
tement automatisé de données numérigué¥ans cette acception, qui parait axée surlkt vo
physique (dnterconnexion mondiale d’équipemem)s il ne faut pas oublier le volet logique
(« traitement automatisé de données numérigyesui donne vie a la finalité : le volet infor-
mationnel («espace de communicatiei. Comme le décrivent de nombreux auteurs (Qlivie
Kempf*, Daniel Ventré%), en commencant par les doctrines nationales ye pecidentaux

(Francé', Etats-Uni&’, Royaume Urff), cet espace peut étre appréhendé comme un milieu

1 ROSNAY Joél (de)op. cit.,p.119.

" WIENER, op. cit, p.66

8 SHANNON Claude E.A Mathematical theory of communicatjdell System Technical Journal, vol.27, n°3,
1948, p.379-423.

19 KEMPF Olivier, Introduction & la cyberstratégjé&conomica, Paris, 2012, 176 p.

2 VENTRE Daniel Cyberattaque et Cyberdéfensavoisier, Paris, 2011, 312 p.

L Doctrine interarmées de cyberdéfenge13.

22 Joint Publication 3-12 (REyberspace Operation§5/02/2013

% The UK Cyber Security Strategy, Protecting and prting the UK in a digital world25/11/2011
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en partie matériel, comme le milieu terrestre,eaédu maritime, et en partie immatériel, pour
la vaste étendue d’idées et de connaissancesagiioyéée. La vision communément partagée
est donc une décomposition de cet espace en troches : physique, logique et information-
nelle. Cette vision, tres actuelle, du cyberesmhmeétre confrontée a son passé et au déve-
loppement des différentes disciplines ayant engeoelr espace. En effet, il est indéniable que
de nombreuses sciences ont participé a la créaéismlifférentes couches mentionnées précé-
demment : I'informatique et l'intelligence artifedie avec Alan Turing, les réseaux avec Von
Neumann, la théorie de I'information avec Shannarcryptologie pour des aspects de sécu-
risation, la théorie du langage pour la couchedogien programmatioretc. Toutes ces
sciences ont hérité du travail de la cybernétiqueadopté une approche cybernétique, ou
constitué un pan de réflexion dans la pensée cghique. Enfin, et de maniere trés pragma-
tique, les recherches menées par la DARRMIn de fournir & la Défense américaine la pos-
sibilité de commander sous la contrainte d'unegatanucléaire, ont également été a l'origine
de la réalisation d’un réseau de machines nommé&ANET>, 'ancétre de I'Internet. La
technologie déployée et son mode d’emploi assdtidernet Protocol (I.P.), se sont alors
diffusés dans tous les domaines : développemelitndernet, de réseaux d’entreprises, do-
mestiques ou d’objets connectés. Si I'lnternetldR.|sont présents au quotidien dans la vie
des individus, ils créent néanmoins une dépenddasesociétés occidentales au bon fonc-
tionnement de ce cyberespace, et rendent les $ttpésieurs technologiquement d’autant plus
sensibles a une faille de leurs systémes. Si gaeigst accepté, c’est parce que la capacité
technologique ne constitue pas la finalité. La cdpaa échanger des idées, commander, in-
fluencer une population ou occuper un espace irddomnel constitue le véritable objectif
dans les avancés techniques mises en ceuvre dayimelespace. Ainsi, le cyberespace couvre
de nombreuses disciplines scientifiques, pour uraité qui réside dans le domaine humain,
la pensée, loin de toute problématique scientifigggies ou entrant dans le spectre de la pen-
sée cybernétique, toutes ces disciplines ont égelaé rapport avec la cybernétique, qui s’est
guasiment éteinte depuis sa création. Le cyberesgacient alors un outil intégrateur de
toutes ces sciences ; de méme que la cybernétlgue,son acceptation initiale, propose cette
approche transdisciplinaire et systémique afinaaprendre la nature du processus de com-
mande. Le lien historigue entre la pensée cybaymétet le développement du cyberespace se
retrouve donc, tant dans I'origine du cyberespamedans son fonctionnement.

4 DARPA : Defense Advanced Research Project Ageheynom de cette agence a alterné entre ARPA et
DARPA au gré des évolutions de I'opinion publiqueéaicaine sur leur Défense.
% ARPANET : nom donné au réseau informatique créé ARPA.
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Enfin, au-dela de cette vision factuelle du dévptpent technologique dans le do-
maine des télécommunications, de la transmissimfiodination, de I'intelligence artificielle,
il est intéressant d’observer I'imagination progpecdes auteurs de science-fiction. Si le
fondateur de la cybernétique appréciait avec dilficcette littératurg, ne trouvant rien de
cybernétigue dans l'anticipation et la créationtetghnologies reliées a aucune réalité scienti-
fique, il accordait néanmoins du crédit aux proldéques de fond soulevées par les rapports
entre ’lhomme et la machine ou son environnemeatq@ dérange Norbert Wiener dans une
partie de cette littérature, c’est la caution fanssnt scientifique apportée aux lecteurs, qui
penseront alors réfléchir de maniére raisonnée praklemes mettant au défi 'lhumanité.
Lorsqu’une ceuvre de science-fiction réalise, ers ple son travail d'imagination, une vraie
étude des rapports sur I'évolution des sociétés aties, ou avec leurs rapports a la machine,
le scientifique accorde un intérét pour elle. lemlentre cybernétique et le cyberespace connu
actuellement se retrouve aussi dans cette littieratul ces visions futuristes, méme si elles ne
sont pas toutes réalisées, comportent une intgroogsur la capacité, les effets ou I'éthique
du développement technologique. En commencant'guatelr de référence et le plus proli-
fique, Isaac Asimov, nous voyons bien que les di@ida robotique sont d’'une actualité pré-
gnante. Enoncées, modifiées et mises au défit plaisseurs de ses ouvrages et notamment
sonCycle des Robdt§ ces lois sont, pour I'auteur, intégrées de mani@tives et matérielles
dans le mécanisme réflexif des robots. Elles impoaax robots de ne pas porter atteinte a
I'étre humain, d’obéir a I'étre humain, et de pg®e si possible, leur propre existence. Ré-
cemment, avec le développement de l'intelligentéicaelle, ces lois font débat et sont une
base sérieuse de réflextbnLes questionnements sur la direction du temgsrapports hu-
mains, le positionnement de ’lhomme, de son andge ses idées sont tout autant de questions
partagées par la cybernétique, mises en avanem@vieloppement du cyberespace et explo-
rées par I'ceuvre de Philip K. Dick L'oeuvre 1984 de George Orwell reste le symbole
d’une crainte de l'utilisation de la technologielés fins de contrdle autoritaire de la popula-
tion. Plus récemment, Robert Charles Wilson mes@me dans sa trilog@pin’, Axis*” et

%6 CASSOU-NOGUES Pierrées Réves cybernétiques de Norbert WieRaris, Seuil, 2014, 284 p., p.126-128.
2" ASIMOV lIsaac,Le Grand Livre des Robots, Tome 1 : Prélude a Tratresses de la Cité, Paris, 1990eet
Grand Livre des robots : Tome 2 : La Gloire de TtmanPresses de la Cité, Paris, 1991.

2 Voir article d’ORSINI Alexis,Les « 23 principes d'Asilomar » veulent encadreddeeloppement de
I'intelligence artificielle disponible sur le sitkttp://www.numerama.com/tech/22857-les-23-principes
dasilomar-veulent-encadrer-le-developpement-delligence-artificielle.htm/amponsulté le 02/02/2017

29 Pour une biographie et un éclairage sur la pecggrice de Philip K. Dick, voir CARRERE Emmanui,
suis vivant et vous étes moraris, Seuil, 1993, 420p.

%0 ORWELL GeorgeNineteen eighty-foun.d., Penguin Books, 1949, 254p.

3L WILSON Robert CharlesSpin TOR, New York, 2005, 460 p.

32 WILSON Robert Charlesixis Denoél, Paris, 2009, 490 p.
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Vortex®, la version ultime du transhumanisme, ot I'amel’demme se transfére dans un
réseau d’intelligence pure, a vocation atemporellele conservation de I'espece. La com-
mande, cette volonté de ’lhomme recréée dans lhimgcest inhérente au développement du

cyberespace et de son utilisation.

1.2. Apport de la pensée cybernétique dans I'étude de®uhaines militaires liés a la

défense du cyberespace.

Qu'apporte la pensée cybernétique dans notre étwdéadaptation des armées fran-
caises au cyberespace ? Quelle utilisation desipégs nés de cette science souhaitons-nous
vérifier ou mettre a I'épreuve dans la défensedaletwu cyberespace ?

En poursuivant notre comparaison temporelle emreybernétique et le développe-
ment du cyberespace, nous proposons d’appliquepriesipes issus de la pensée cyberneé-
tique sur le systéme constitué par le cyberespaseneenvironnement militaire. Considérant
le systeme formé par le cyberespace, par les médessaires a son développement, son ex-
ploitation et sa défense, nous allons donc appréoiganisation mise en place par le minis-
tere de la Défense et les armées francaises. Lapparter un jugement sur I'efficacité ac-
tuelle des opérations menées dans le cyberespeatedfjion, défense ou attaque), cette ap-
préciation critique portera sur la cohérence duesye établi pour exploiter toutes les oppor-
tunités et faire face a tous les risques, dangpengpective de permanence et d’amplification
de l'utilisation de cet espace. Nous établissoeadadnéme maniere que Martin Van Creveld
I'écrit, que : «the successful of the new weapons often involeeseeptual side-stepping, ...
a rethinking not merely of tactics but of operaicaand even of the goals of the conflict. It is
not a question of doing the same better, but afiglsbmething altogether differemt’ Nous
affirmons donc, comme nous allons le démontrer] éaut plus qu’une addition de capacités

pour faire différemment.

Les fonctions militaires SIC, RENS et OPS ne permtnt pas d’apporter une ré-
ponse efficace et globale au déploiement, a I'usktion actuelle et future, et a la défensge

du cyberespace.

33 WILSON Robert Charled/ortex Denoél, Paris, 2012, 400 p.

3 « Le succés des nouvelles armes implique souvenirage conceptuel... une nouvelle étude, pas simghe
des tactiques, mais des opérations et aussi destidbdu conflit. Il ne s’agit pas de faire la m&hose en
mieux, mais de faire quelque chose tout a faied#finment. » Traduction du rédacteur, in VAN CREVEDP.
cit., p.227
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Démontrons cette assertion en utilisant les prexigue J. de Rosnay définit dans son
ouvrage majeur sur I'approche systémique. Ainsirpauteur, la relation entre les deux dis-
ciplines est telle que kapproche systémique s’appuie sur la cybernétiqtiéa théorie des
systémes®. Parmi « les dix commandements de I'approche systémitfueéfinis par cet
auteur de référence, retenons trois axes assumarthanne appréhension d’'un systéme. Nous
verrons en premier lieu comment la centralisatigrérente a la création d’'un commandement
Cyber, tourné vers les opérations et le renseignemerrouille la liberté intellectuelle. Puis,
nous expliquerons pourquoi I'organisation en « silie domaines ne permet pas de répondre
a la nouvelle problématique liee au cyberespacénEmous conclurons sur la nécessité de
décentralisation pour se servir pleinement de Fgieede commande.

Tout d’'abord, retenons comme Joél de Rosnay quitameforte centralisation n’offre
pas la variété nécessaire a la stabilité. Poutdiay cette stabilité, garantie de pérennité d’'un
systéeme, est obtenue par la variété, qu’il s’agiind pas restreindre par un commandement
trop fortement centralisateur.&n économie et en gestion, toute centralisatioregsiwe en-
traine une simplification des canaux de commurocagt un appauvrissement des interac-
tions entre individus. Ce qui induit le désordre déséquilibre et I'inadaptation a des situa-
tions rapidement changeantes’ $i la centralisation est inhérente a la hiérarahiléaire, ol
les comptes rendus doivent remonter a I'échelorerseyr et les ordres descendre vers les
niveaux subordonnés, rien n’interdit de laisser pag d’autonomie aux échelons subordon-
nés. Cette capacité est méme un atout non néglggdahs une manoceuvre ou une opération,
par exemple lorsque les communications sont akéi®g le commandement exerceé sur les
opérations, la doctrine et le développement duregpace militaire est aujourd’hui centralisé
au niveau de I'Etat-Major des Armées (EMA), au siincommandement cyber. L'annexe 1
présente le modele de commandement actuel adoptésparmées francaises pour exploiter
le cyberespace comme milieu de conflictualité. eSsdmmandement cyber fournit les capaci-
tés de commandement et de prospective sur le demam unités de manceuvres sont mises
sous son commandement opérationnel, sans y éget@fbrganiquement. Quelles soient de
'armée de Terre, de 'armée de I'Air, de la Maride la DIRISI, ou appartenant directement
& une structure interarmées comme I'EMA (cas duGyPer?®), les unités ayant comme mis-

sion une action sur le cyberespace, voient leutgorac directement commandées par

% ROSNAY,op.cit, p.100

% ROSNAY,op. cit, p.132-139

*’ ROSNAY,op.cit, p.133

% CO Cyber : centre d’opération Cyber.
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I'échelon centralisateur. Cette nécessité, justifi@r I'unicité de commandement, mais sur-
tout pour conserver la cohérence des actions mequgds cyberespace, entraine de maniére

concomitante la raréfaction des idées et I'appasement de la capacité de prise d'initiative.

Ensuite, la mise en tuyau d’orgue du modéle degesmour les fonctions opération-
nelles concernées au premier plan par I'explomatio cyberespace ne permet pas de résoudre
le nouveau probléme apporté par cet espace. Caf@m silo » convient pourtant bien aux
autres fonctions, tant en interarmées qu’au seitealearmée. En effet, dans tous les états-
majors opeérationnels francais, sont représentédacd@ plus ou moins exhaustive les fonc-
tions suivantes : 1-personnel, 2-renseignefieni RENS, 3-opérations ou OPS, 4-
logistique, 5-planification, 6-systéme d'informaticet de communication ou SfC 7-
préparation opérationnelle et retour d’expérien@dudget et finances, 9-action civilo-
militaire. Cette organisation assure d’abord urfeafité née de la concentration de spécia-
liste au sein d’une filiere : efficacité endogemela fonction. Il rend enfin toute sa plus-value
par le travail matriciel produit au sein des étatgors, permettant de croiser les visions spé-
cialisées au profit d’'un objectif opérationnel fiadcité exogene des fonctions. Cependant,
pour I'appréhension du cyberespace, plusieursngspeuvent et méritent d’étre apportées : la
vision « mise en ceuvre » fournie par la fonctio@,3& vision « confrontation technique » et
« renseignement d’origine cyber » (ROC) fournie lpafionction RENS et la vision « exploi-
tation » ou « confrontation opérationnelle » petardtI’appui a des opérations dans les mi-
lieux physiques pour la fonction OPS. Pour J. derRg, le principe défendu pour une orga-
nisation efficace est celui de différencier poueux intégrer : «eule I'union dans la diversi-
té est créatrice. Elle accroit la complexite, comd@ des niveaux plus éleves
d’organisation.»"" Tout en conservant la spécialit¢ de chacun desrappe fonction et
d’armées, il s'agirait donc d’unifier le systemeupcomplexifier la vision du cyberespace. Ce
systéme ne serait donc pas seulement un espacgyshysl les opérateurs des trois armeées
mettent en ceuvre du matériel de communicationggeaux informatiques ou satellitaires. I
ne serait pas non plus seulement un espace logigles bases logicielles sont implémentées
et la lutte s’exerce entre le contournement deteptions et la recherche des agresseurs. Il ne

peut se composer seulement d’'un espace informatioon les idées qui s’en dégagent sont

* RENS : renseignement

0 SIC : systémes d'information et de communicatio@ystéme intégré d’appui au commandement destiné
fournir dans les délais requis aux autorités etarlétat-major les données nécessaires a la paitin, a la
conduite et au contréle des activités. Note : I€ Bitegre le personnel, les équipements, I'orgaiisa les
procédures, les liaisons et les éléments de dactsiselon le CICDEGlossaire interarmées de terminologie
opérationnelle.

* ROSNAY, op.cit, p.136
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I'enjeu. Ce systeme ne se réduit pas a une sesilnvét n'est pas une simple addition de ces
visions. Une intégration des visions permet deefagitre une compréhension plus complexe

de ce milieu.

Enfin, et de maniére plus conceptuellsavoir utiliser I'énergie de commana& ga-
rantit une démultiplication de puissance et doreffidacité. Ce concept est directement issu
de la pensée cybernétique et de son rapport avé@taie de I'information. Pour Norbert
Wiener, linformation est méme au centre des gaastid’organisation : ¥out comme la
quantité d’'information est la mesure de son dedogéganisation, I'entropie d’un systeme est
son degré de désorganisation ; I'un étant simpleniemégatif de I'autre»*® Dans un deu-
xiéme ouvrage ouvrant la réflexion de la cyberngétigur de nombreux champs humains, le
scientifique précise son idée sur l'informationD& méme que I'entropie est une mesure de
désorganisation, linformation fournie par une €ride messages est une mesure
d’organisation. En fait, il est possible d’interpeg I'information fournie par un message
comme étant essentiellement la valeur négativedestropie, et le logarithme négatif de sa
probabilité. C’est-a-dire, plus le message est ptilb, moins il fournit d'information. Les
clichés ou les lieux communs, par exemple, éclairains que les grands poéms¥. Cette
définition de I'information comme waleur négative de son entropieest traduite pané-
guentropiedans les études sur I'information, succédant darWienet. Pour J. de Ros-
nay, «l'information aussi, c'est de I'énergie. Mais unerrhe particuliere d'énergie,
puisqu’elle permet de libérer et de contrdler lagsance»*® Information et énergie ne sont
pourtant pas équivalentes, mais une relation exisié faut «obligatoirement dépenser de
I'énergie pour acquérir des informationset on est obligé d'utiliser de I'information pour
collecter et domestiquer I'information?’ Utiliser I'énergie de commande correspond a la
volonté de décentraliser pour ne pas agir au s hiveau, mais faire agir les échelons su-
bordonnés pour décupler I'énergie initiale. Nouger®ns, par ce principe, aux premieres
réflexions sur les effets négatifs d’'une trop farémtralisation. La décentralisation n’est pas
pour J. de Rosnay une absence de contrdle, ourdmandement. Elle permet d’abord le
rétablissement d’équilibre : le rétablissement rapide des équilibres exige s dcarts

“2ROSNAY, op.cit, p.138

“3WIENER NorbertLa Cybernétique, information et régulation dansilant et la machineRaris, Seuil, 2014,
370, p.69

“ WIENER Norbert,Cybernétique et société, L'usage humain des émesaims Paris, Seuil, 2014 (texte de
1954), 226p., p.53

“>ROSNAY, op.cit p.194

‘6 ROSNAY, op. cit.,p.189

“71d.
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soient détectés aux endroits méme ou ils se prexiugt que I'action correctrice s’effectue de
maniére décentralisée’® Mais les contraintes sont nécessaire$a liberté et I'autonomie

ne s’obtiennent qu’a travers le choix et le dosdge contraintes : vouloir a tout prix les éli-
miner, c’est risquer de passer d’'un état contraiginenais accepté et maitris€, a un état in-
controlable conduisant rapidement & la destructiun systéme»*® Au final, ce principe
aboutit & 'autonomie et la subsidiarité. L'énerde commande ne peut étre décuplée que si
des échelons intermédiaires de commandement eixi€lette existence, dans le cas de la
cyberdéfense, fait référence a des échelons de aodement organiques mais aussi déployes
en opération. L'autonomie de décision et de prdjpssaux échelons supérieurs doit égale-

ment étre une réalité.

1.3. Création du domaine militaire CYBER : vers une armé de I'espace cyberné-

tique

Apres cette utilisation des principes de la pery®ernétigue au développement d’'un
espace de conflictualité, que pouvons-nous condurd’organisation militaire liée au cybe-
respace ? Quelles réponses concretes sont proppsgese conformer aux enseignements
cybernétiques ? Faut-il améliorer les efforts ingots fait en matiere de cyberdéfense en

France ?

L'objectif de cette réflexion est bien d’apportar axe, une direction au développe-
ment des capacités de défense du cyberespaces,Ge$ecapacités sont aujourd’hui, pour la
France, en plein essor et un réel effort étatiquste pour soutenir tant le volet militaire,
qu’industriel et de recherche. Dés 2014, un paciteiise CybeP, comprenant 50 mesures,
est pris dans ce sens. Mais, pour la Défense ¢icydaar, I'appréhension de ce nouvel espace
de conflictualité ne répond pas toujours aux ppesimémes de la science qui en est pourtant
a l'origine. C’est donc, plus qu’une addition deaeités, une nouvelle approche qui assure

une direction de développement prenant en compiisilan systémique du cyberespace.

Associer le cyberespace a son utilisation et son v@doppement permet

d’appréhender de facon systémique les problemesdié la défense de ce milieu.

“8 bid. p.135

49 |bid. p.136

%0 voir http://www.defense.gouv.fr/actualites/articles/greation-du-pacte-defense-cyper consulté  le
28/02/2017
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En effet, la compréhension du cyberespace comnespace cybernétique redéfinit le
modeéle en englobant tous les moyens connectéstivitd humaine, les usages et la com-
mande. Nous verrons ensuite comment cette visistéisyque s’applique a I'organisation des
armées. Enfin, la création d’'un domaine CYBER end’ armée intégrant les capacités déve-
loppées au plus prés des opérations sont un préarabhefficacité du modéle militaire pour

intégrer le cyberespace dans son spectre d’action.

«To look at the matter from a “cybernetic” point wkw, the cardinal result of the in-
vention of the invention, and the accelerated pafcéechnological innovation, was a vast
increase of information needed to “run” any militaunit, make any decision, carry out any
mission, conduct any operation, campaign, or wat.Pour Martin Van Creveld, I'utilisation
croissante de la technologie crée, au sein des-@igprs opérationnels et des unités de ma-
nceuvre, un accroissement indéniable de flux d’'médion. Ce qui a été recherché, obtenir
plus d’'information, a créé un nouveau besoin : igées flux d’information, et pas seulement
dans leur transmission. La protection, la rechethidormation sur les réseaux ennemis, le
brouillage des transmissions ennemies sont, pangbee partie prenante de ce modele Com-
prendre l'usage de la technologie ne revient ddus geulement a déployer des capacités de
traitement de l'information ou d’action sur les easx ; cela revient surtout a appréhender
I'espace créé par la technologie comme un espdoermgtique. Cet espace cybernétique en-
globe tant le cyberespace que les usages des etligtivité humaine qui s’y référe ou qui
en est modifiée. Pouvoir anticiper les conséquededautilisation de technologies est le but
de cette vision systémique. Ainsi, dans un ouvigé&historien plus particulierement centré
sur le commandemefit I'exemple du systéme de transmissions et d'aatis@tion mis en
place par les Etats-Unis pendant la guerre du Simta simplement aboutit & un ralentisse-
ment considérable de la boucle de décision au niwgeratif. Michel Goya reprendra cet
exemple pour illustrer la saturation informatione@elssue de cette accumulation d’outils
technologiques. En déployant le premier systemeosiemunication entierement automatisé
au Vietnam en 1964 I'armée des Etats-Unis voit pourtant une paralydgs états-majors
opérationnels, suite & une trop grande remontédodthation”. «Les lignes de communica-

tions deviennent si encombrées que chaque sernte de contourner la difficulté en créant

*L « Pour regarder le sujet d’un point de vue “cyberqée”, le résultat cardinal de I'invention de I'inméon, et

le rythme accéléré de l'innovation technologiqué, fne augmentation considérable d'information s8aére
pour “faire tourner’ toute unité militaire, prendre toute décision,ndaire toute opération, campagne, ou
guerre » traduction de l'auteur, in VAN CREVELDjd. p.235

>2\VAN CREVELD Martin,Command in WarUSA, Harvard University Press, 1985, 339p.

*3VAN CREVELD, Technology and War, op.Gip.240

> VAN CREVELD, Command in War, op. cjtp.249-251

19



son propre réseau et un PC opérations d’'un étatemdg division finit ainsi par comprendre
pas moins de 35 lignes différentes. Cet engorgerassbcié a la complexité des structures, a
pour premiére conséquence de ralentir considérabtena planification. Une opération of-
fensive de 30 000 hommes comme Cedar Falls endé36Znde quatre mois de préparation.
L'armée la plus moderne au monde est ainsi la f#nge a s’organiser, du fait méme de son

modernisme»>°

Alors, si comme Martin Van Creveld le souligrethe increase in the demands made
on command systems is due to the greatly enharaag@lexity, mobility and dispersion of
modern armed forces™, il devient de plus en plus nécessaire de persembyens de com-
mandement d’'une force et d’exploitation du cybeaesp Cette vision d’'un espace cyberné-
tique ne peut étre congue que par une organisaéintrée sur ce modele La complexité, la
mobilité et la dispersion ne sont pas les seulefas entrainant un accroissement du besoin
de moyens d’information pour les arméesthe« enormously swallen number of specialized
troops, units, functions, and pieces of equipmieat inake up a modern technological army
[...] has made overall coordination and control battore important and more difficub®’

Cet accroissement concerne d'ailleurs tant les moyke commandement que les moyens
d’exploitation du cyberspace. Comme le souligneymhAric Bonnemaison et Stéphane Dossé
dans leur réflexion sur le combat dans le cybespece type de combat ne permettra pas a
lui seul de gagner la guerre. Ce sera une conditiécessaire pour obtenir la victoire’
Intégrer les capacités de transmissions, de proteet d’exploitation offensive du cyberes-
pace, mais également de l'intégration du cyberesgaas l'activité de planification, de con-
duite des opérations et de combat correspond &ianwsystémique de I'espace cybernétique
des armées contemporaines. Cette vision systéndigu@itilisation de la technologie se re-
trouve dans I'histoire militaire. Lorsque les arméeussiennes se sont lancées contre les ar-
mées autrichiennes en 1866 puis francaises en°%8@0comte Von Moltke (dit Moltke

I'’Ancien), chef d’Etat-Major des armées prussieneese 1857 et 1871, a laissé a ses subor-

*®  Article de Michel Goya sur son blog « La voie de épke »,

http://lavoiedelepee.blogspot.com/2012/12/letoutfatAinformationnel-le-cas-de.htpdonsulté le 12/01/2017
% « L’accroissement des demandes fait aux systémesnimandements est di & la complexité grandement
évoluée, la mobilité et la dispersion des forcenégs modernes Traduction de l'auteuim VAN CREVELD,
Command in Warmp.2

°" « Le nombre absolument gigantesque de troupesasipées, unités, fonctions, et équipements qustirent
une armée moderne t technologique ont engendréagrdination et une supervision a la fois plus intguates
et plus difficiles. » Traduction du rédactelat,

** BONNEMAISON Aymeric et DOSSE Stépharfetention : Cyber ! Vers le combat cyber-électrarq
EconomicaParis, 2014, 222 p., p.10

%9 CREVELD, Technology and War, op. cip,103-147
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donnés une autonomie toute calculée. Affrontantadeses possédant des armements d’'une
grande efficacité (canons autrichiens et fusilhdeas Chassepot), le stratege accorda une
indépendance a ses unités, tout en utilisant aunmuax les capacités du télégraphe, pour
avoir une vision des opérations depuis son étabimdj ne tomba pas, cependant, dans
I'exces technologiste : ikmade use of the best that contemporary techiydhagl to offer but

did not allow itself to become the slave of thaht®logy»* Cette vision du chef sur le
commandement de son armée en fonction des ousiouibles et des conséquences sur le
type de contrble a mettre en ceuvre est l'illustraparfaite d’'une approche systémique de son

organisation militaire.

Au final, si cette vision systémique aboutit sueunaitrise de I'espace cybernétique
né du cyberespace et de son usage par 'lhommarrteses ont le devoir de s’adapter selon
cette approche. Actuellement, les fonctions SICNBEt OPS possedent leurs propres com-
mandements organiques selon les armeées et seivieermeées. La convergence des actions
dans le cyberespace et I'accroissement du besoicodelination entre ces domaines fait
naitre le besoin d’engendrer un domaine intégraatoapacités. Selon le ministre de la Dé-
fense, est créée dés 201idne nouvelle composante au sein des armées poeoias®tre
souveraineté et notre indépendance nationalesester ainsi maitres de notre destft. Un
commandement des opeérations cyber ou CYBERCOM aggiéf sous le commandement
direct du chef d’état-major des armées, avec passian la conduite des opérations mili-
taires offensives et défensives dans le cyberesfgacece positionnement ne crée pas de
commandement organique, ne décrit pas une intégrde la mise en ceuvre des capacités de
transmission de l'information, ni de 'usage degilsud’exploitation du cyberespace. Pour-
tant, le commandement organique permet de garanfirise en compte de lintégralité du
modéle DORESE tel que défini par la doctrine des armées framegaiSeul le lien hiérar-
chique direct permet de créer une synergie pouesoles unités dont le champ d’action se
situe dans le cyberespace ou a sa périphérie. §gtegie se traduit par une communauté de
pensée et d’action. Au-dela de ce commandementiopgg, I'intégration des domaines con-
cernant la mise en ceuvre, I'exploitation du cybeaes et |'utilisation des outils engagera la

8«1l a tiré parti du meilleur de ce que la technolegiontemporaine avait & offrir, mais ne s'est @Esdé
devenir esclave de cette technologi@ raduction de 'auteur, in VAN CREVELIZommand in Warmp.147

%1 Discours de Jean-Yves Le Drian - Lundi 12 Décen@5, & 'occasion de la visite de la Directiomééle
de I'armement — Maitrise de l'information (DGA-MIhttp://www.defense.gouv.fr/ministre/prises-de-pardu-
ministre/prises-de-parole-de-m.-jean-yves-le-dogiérdefense-discours-de-jean-yves-le-drian-ludi-1
decembre-2016consulté le 12 février 2017

%2 DORESE : doctrine, organisation, ressources hussa#quipements, soutien, entrainement. Voir CICDE,
Doctrine d’emploi des force, DIA-012/06/2014, p.25
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réflexion stratégique et tactique sur ce domaingecyans la complexité : complexité des
modes d’actions, des opérations et des stratdg@s. intégrer I'espace cybernétique dans le
spectre des actions militaires, il s’agit donc léaplus loin que les opérations dans le cybe-
respace. La création du commandement cyber neift@ndbnc pas une vision systémique de
'engagement des armées dans cet espace de catisanCe commandement répond néan-
moins au besoin actuel d’opérations dans cet espacsonduisant kes missions de notre
appareil militaire et de défense, que I'on peutssker en trois catégories: les missions de ren-
seignement et investigation, celles de protectigfieftse, celles de riposte et neutralisa-
tion »*3. Il constitue une premiére étape indispensabke éompréhension et la constitution
des outils défensifs, offensifs et capacités d’apéns. Mais il mérite d’étre étendu a I'usage
du cyberespace, sa mise en ceuvre et son développpmeg ne pas rester dans une problé-
matique restreinte. Ce domaine CYBER, intégradibi@aine SIC et les parties des domaines
RENS et OPS traitant de ROC, pourrgit fine aboutir & la création d’'une composante
d’armée indépendante, opérant dans I'espace cytippraéCette armée trouve sa justification
dans la capacité a garantir la maitrise de I'uskgkespace cybernétique, support des opéra-

tions par le développement technologique et miliewonfrontation a part entiere.

Apres avoir travaillé sur une application de pnred issus de la cybernétique, et mis
en avant un espace cybernétique par une visiograigie du cyberespace, nous concluons
sur le caractére opportun de créer une armée ahalgda maitrise de cet espace cyberné-
tique. Mais créer implique de transformer une oigation existante et il est utile de
s’intéresser au processus de changement. En leiget,souvent, le changement au sein des

organisations fait naitre une résistance, voirebitesages internes.

* Discours de Jean-Yves Le Driap.cit.

22



2. Les armées : une organisation homéostatique par esge

« Tout ouvrage complet sur la cybernétique devraitteonir une discussion approfon-

die des processus homéostatiqués.

Pour Norbert Wiener, le fondateur de la cyberné&jdinoméostasie est un principe
essentiel a considérer dans toute approche sysiénAgant toute modification d’'un modele,
la description de son fonctionnement doit égalers&ttacher a mettre en évidence les méca-
nismes de résistance au changement. Issue de Harche biologique et physiologique,
I'homéostasie est d’abord découverte par Claudeddf puis étudiée en détail par Walter
Bradford Cannoff et W. Ross Ashify. Cette propriété des cellules vivantes est un @hén
meéne de régulation interne aux variations exterdanss le but de maintenir les conditions
optimales de survie. Reprise dans de nombreux dmwaitde factoen cybernétique, qui agit
par analogie, ’'homéostasie devient pour I'analpsémique un phénomene incontournable.
L’étude des mécanismes de rétroaction fournit delbreux exemples ou des variations se
réalisent pour que le systéme automatisé reste dieonditions d’équilibres : pesanteur,
intensité électrique, chaleur, ou toute autre neeslnysique. Cette rétroaction particuliere
garantit autant la stabilité d’'un systeme qu’eliaduit une résistance a tout changement pro-
venant d’'un signal ou stimulus extérieur.

Ce paradoxe mérite aussi d’étre étudié dans leeadel organisations militaires. Dans
le cas plus particulier de notre réflexion sur dansformation des armeées pour intégrer
I'espace cybernétigue comme nouvel espace de cdité, ce paradoxe joue un rdle impor-
tant. Un changement d’organisation de cette natangeut en effet n’étre conduit qu’en com-
prenant le fonctionnement de cette propriété. 8irne I'affirme Victor Hugo dans la conclu-
sion de IHistoire d’un crim&®, «on résiste & l'invasion des armées, on ne résiste ®
I'invasion des idées, voyons comment les armées elles-mémes peuvdatrsenvahir par

de nouvelles idées.

Vouloir faire évoluer les armeées, c’est d’abord cprendre la nécessaire mais ind

D
1

niable résistance du modeéle.

® WIENER, La Cybernétique, information et régulation dansileant et la machine, op. cjp.217

% BERNARD Claudelntroduction & I'étude de la médecine expérimenta865. Dés 1950, 'auteur étudie le
milieu intérieur des organes et les phénomeneségldation par rapport au milieu extérieur.

% CANNON Walter BradfordThe Wisdom of a bod§932.

67 ASHBY William Ross Principles of the self-organizing dynamic systerdournal of General Psychology
volume 37, p.125-128, 1947

% HUGO Victor, Histoire d’un crime Editions Abeille et Castor, Angouléme, 2009, 505p
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Le conservatisme de I'organisation militaire revidiabord a une nécessité de rési-
lience mais aussi une justification de la validitésystéeme. Néanmoins, cette garantie de sur-
vie passe également par une résistance au changguigreut se révéler contre-productive
voire néfaste pour les opérations. Enfin, pour dépace paradoxe, il faut considérer la duali-
té flexibilité / stabilité induite par la synergiévilo-militaire, comme un véritable atout pour

les armées, dans le domaine du développement tegige.
2.1. « Résiste, prouve que tu existes%

Comment qualifier le conservatisme inhérent a tauganisation militaire ? Pourquoi
cette résistance au changement existe-t-elle, codame toute organisation ? En quoi est-elle

bénéfique et dans quelle mesure s’oppose-t-eltieaaloppement technologique ?

«On the whole, military organizations tend to be smEmwative in their approach to
technological innovatiom®. Martin Van Creveld analyse de maniére trés raelitattitude
générale des armées face a la nouveauté techiigeayons de comprendre pourquoi cette
résistance a I'innovation existe au sein des arntéesffet, cette compréhension apporte la
capacité de mieux appréhender le moyen de fairei@vborganisation afin de répondre a de

nouveaux défis. Et deux traits caractérisent ce@matisme militaire.

L’homéostasie, propriété caractéristique des orgsations, se manifeste autant pour

assurer la survie que pour montrer la validité dystéme existant.

Pour démontrer cette double caractéristique, nousreencerons par expliquer com-
ment cette propriété de survie existe dans touganisation. Nous verrons ensuite que le
phénomene d’autojustification n’est pas non plésarter. Enfin, nous soulignerons les rap-
ports entre I'innovation technologique et son sdition dans les armées pour illustrer une

évolution non linéaire, due a cette homéostasie.

Lorsque Norbert Wiener introduit I'hnoméostasie denshamp de la cybernétique, il
la caractérise comme uneagplication physiologique importante du principe diroac-
tion » %, Pour Iui, le principe d’homéostasiesavére encore plus essentiel & la continuation

de la vie»’?, que tout autre forme de rétroaction. En s'attat@al’étude des systémes, Joél

% BERGER MichelRésiste1981, chanson interprétée par France GALL
0 « De maniére générale, les organisations militairesdent & &tre conservatrices dans leur approche de
I'innovation technologique» Traduction du rédacteur, in CREVELDechnology and War, op. Gip.223
Z; WIENER NorbertLa Cybernétique, information et régulation dansileant et la machine, op.cjp.215
Id.
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de Rosnay explique que toute organisation, étuctideme un systéme, comporte cette pro-
priété fondamentald Comme toute cellule ou organisme vivant, un systé’hommes tel
gu’'une société ou une compagnie privée est régcgide volonté de survie. Face aux événe-
ments extérieurs qui viennent perturber le bontiononement ou le fonctionnement optimal
de l'organisation, des actions de régulation (g&ttion) sont effectuées. Quelles soient prises
au plus haut niveau de l'organisation ou par le®anix inférieurs, des mesures sont prises
pour rétablir un ordre connu et une continuatioalgivité habituelle. Dans ce cadre, et en
imaginant une organisation dont cette propriété fmstement développée, Joél de Rosnay
conclut que 4es systémes homéostatiques sont ultra-stablege teur organisation interne,
structurelle, fonctionnelle contribue au maintier dette méme organisatiod* Pour les
armées, le conservatisme face aux nouvelles iggasptamment face au changement, fait
partie intégrante de la propriété d’homéostaside &iavail de doctrine s’adapte évidemment
aux réalités du temps présent, la résistance mghait ce conservatisme n’est pas irraisonnée.
Elle vise d'abord a garantir la survie d’'un systeqme fonctionne, face a un changement
d’organisation qui pourrait étre pris de manieopthative. Pour Daniel Ventre, qui étudie les
stratégies liées au cyberespacée techno-scepticisme (ou prudence salutaire) esinise
dans nombre de milieux, le milieu militaire n’écpapt pas au phénomén&’. Si cette carac-
téristique assure une résilience absolument fondtaieepour les armées, I'organisation ne
pourra évoluer que s’il est démontrable que I'agjoes extérieure peut prendre le systeme a
défaut. Ainsi, «disposer d’'une technologie nouvelle c’est avoiramantage sur I'adversaire,

tant que celui-ci n’a pas rattrapé son retard erds¢éant des mémes nouveaut€s.

Mais, méme en ayant reconnu I'éventualité d’unenega potentiellement dangereuse
de la part d’un agresseur extérieur a I'organisation’est pas sir que les instances décision-
nelles décident d’'un changement radical. Si latemiudu changement parait évidente au
premier abord, Joél de Rosnay démontre toutefagslgumaintien dans un ordre établi peut
étre la réponse la plus répandue. En effet, lareonnciation a un modele existant et qui a
fonctionné, le maintien d’une habitude dans lagutglte I'organisation travaille de maniére
plus rapide, ou la volonté orgueilleuse d'imposes shoix historiqgues sont bien souvent un
frein a toute tentative de changement. Cette taselarse concentrer sur les acquis et les fonc-

tionnements existants se retrouve aussi dans laidenmilitaire comme le prouve I'histoire.

" ROSNAY,op. cit.,p.128

“1d.

> VENTRE Daniel Cyberattaque et Cyberdéfensavoisier, Paris, 2011, 312 p., p.205
"% |bid. p.203
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Lorsque le maréchal Philippe Pétain est recu adlémie francaise le 31 janvier 1931, Paul
Valéry rappelle sa compréhension réaliste de Iagamice de la mitrailleuse et de l'artillerie. Il
faut pourtant attendre les premiers carnages duseadoctrine en vigueur préconisant

I'offensive a outrance, pour faire évoluer les neod&ctions.

« Vous avez découvert ceci : Que le feu tue...

Je ne dirai pas qu’on l'ignorét jusqu’a vous. Orclinait seulement a désirer
de I'ignorer.[...]

Il vous parut, Monsieur, que les reglements ta@gjan vigueur ne donnaient
point de ce feu qui tue une idée trés importants &uteurs y voyaient surtout
guantité de balles perdues, et de temps perdu @dedre. On enseignait un peu
partout que le feu retarde I'offensive, que 'homague tire se terre, que I'idéal se-
rait d'avancer sans tirer ; [...] Vaincre, c’est aveer, disait-on. On edt pu dire :
Vaincre, c’est convaincre.]...]

Le feu tue, disiez-vous... Votre formule a préserdiphien modérée. [...]La
mitrailleuse, au premier rang, quoique peu rustigetedévorante, a transformé
toutes-les possibilités et décimé les prévisiomsrae les étres. [...]

Ayant fait votre découverte, Monsieur, vous ne ppuyue vous n'en tiriez les
conséquences. Vous vous faites une tactique sépaién différente de celle que
'on enseigne, et dont les formules que vous emalois’'opposent nettement aux
préceptes qui commandaient le mouvement sans ordit

Vous résumez votre pensée en des maximes saiegsséoffensive, dites-vous,
c'est le feu qui avance ; la défensive, c’est ledai arréte. Vous dites enfin : le ca-
non conquiert, I'infanterie occup@.77

De plus, John Keegan reléve la sous-estimationmag®&ns nécessaires pour diriger ces for-
midables moyens de feu. De par le manque de rdehéeians le domaine des transmissions et
la quasi absence de sécurité des communicatidas,généraux se trouvent alors a la merci
de retards et d’incertitudes, comme aux peériodesples reculées de la guerre. (...) Avec le
recul, et malgré I'optimisation de la puissance fda qu’elle promet, il apparait que cette
technique balbutiante n’est pas assez développéefae la différence>’®. Cette résistance
n'aboutit pas sur une défaite stratégique, et desutvolutions seront nécessaires pour arriver
a une victoire face a un agresseur réagissantlasenémes tendances a I'innovation et résis-
tances systémiques. Il faut cependant reconnaigecette volonté de conservation des procé-
dés établis peut étre comprise de maniéere psycigplegomme un refus d’accepter son er-
reur initiale. Résister est alors a la fois uneesséité pour la survie de son systeme social,
mais aussi un mouvement de revendication du biedéae son opinion, indépendamment,

ou en dépit des évolutions du monde extérieur.

""Réponse de M. Paul Valéry au discours de M. l&ofel Pétain,
https://fr.wikisource.org/wiki/R%C3%A9ponse_de MauP Val%C3%A9ry au_discours_de M. le mar%C3
%A9chal_P%C3%A9tain consulté le 24 janvier 2017

8 KEEGAN JohnLa Premiére Guerre MondiaJéerrin, Paris, 2003, 560p., p.34-35
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Pour mettre en relief cette homéostasie au regardihistoire, mais surtout dans
I'acceptation par les armées des innovations tdofites, intéressons-nous au travail de
Béatrice Heuser sur les raisons de cette résistanceurs du temps. En effet, pour 'auféur
I'évolution de la stratégie ne s’effectue pas selore relation continue en fonction de
I’évolution technologique : il N’y a pas de lindarentre les deux évolutions. Cette these tra-
duit directement I'effet de 'homéostasie sur legamisations militaires. Un combat d’idée
entre tenants de I'ancien modéle et prometteursodeelles idées nait a chaque révolution
technologique. En présentant I'état des idéeségfiuies avant la Premiere Guerre mondiale,
Béatrice Heuser démontre comment I'étude des giemtéhapoléoniennes est alors au centre
des attentions francaises Taut comme les hommes de la Renaissance avaiesgntese
besoin de faire appel a la sagesse des anciens etatleler leurs stratégies sur celles des
grands généraux de I'’Antiquité, I'imitation du modie guerre napoléonien devint le fil direc-
teur de la stratégie durant la période 1860-19£8 Mais, si les avancées technologiques
importantes dues a la révolution industrielle smhprises, elles ne sont pas introduites sans
réticences : deur importance ne fut pas remise en cause. Ceperidars conséquences fai-
saient débaf]...] La technologie devint au milieu du X{¥siécle un sujet ardemment débat-
tu et le resta®’. L'adoption du changement n’est donc pas immédiate consécutive de
I'invention technique. Ce phénoméne est toujousastdialité et doit étre pris en compte dans
toute tentative de faire évoluer un systeme. Daras plus particulier du développement de
'espace cybernétique et de I'adaptation des armaées paradigme, notons avec intérét la
conclusion de Norbert Wiener sur la résilience d'wnganisation. Rarmi tous les facteurs
anti-homéostatiques que comporte la société, leréendes moyens de communication est le
plus efficace et le plus important. L’'une des lecde ce livre est que tout organisme main-
tient sa cohésion par la possession de moyens wisitign, d’'usage, de rétention et de
transmission de I'information:®* Nous comprenons par cette affirmation que les asnaé-
ployées en opération, tout autant que les étatermajtués sur le sol national obéissent a
cette regle, qui est tout autant un principe ddi@ése qu’une source de faiblesse. La maitrise
de I'espace cybernétique devient un véritable enjee ce soit pour commander les unités
subordonnées, maintenir la cohésion de I'enseroblagresser son ennemi. Il s’agit donc, au

final, de prendre en compte 'homéostasie inhérantearmées pour réaliser que le change-

" HEUSER BéatricePenser la Stratégie, de I'’Antiquité & nos jouPicard, Paris, 2013, 434 p., p. 134-151
8 bid. p.134

8 |bid. p.135

82 WIENER NorbertLa Cybernétique, Information et régulation dansileant et la machineop.cit., p.287
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ment a mettre en ceuvre pour appréhender I'espdradtiqgue touche au fondement méme

de linstitution militaire : résister et combattiae agression violente.
2.2.Quand la résistance ne gagne pas

Cette propriété favorisant le conservatisme est-eléale en toutes circonstances ?
Vers ou peut mener cette résistance au changen@nmPent valoriser une vision nouvelle

dans I'appréhension de I'espace cybernétique ?

Alors que ’homéostasie assure une régulation guaua but le maintien en vie du sys-
téeme, nous avons vu comment cette fonction de esgeviconcentre bien souvent sur la survie
d’'un mode de fonctionnement connu. Si d’autres raatiefonctionnement existent et garan-
tissent les conditions de survie du systeme, igrdaléfavorisés par processus homéostatique
par rapport au mode nominal. Cette résistance riolaveauté peut donc étre un handicap,
lorsque seule la nouveauté permet de rester cantigh, en opposition avec le but initial de
ce comportement conservateur. Aprés avoir judifiéaractére homéostatique des armées et

le bénéfice de cette propriété, attachons nousahés® au revers de la médaille.

Cette résistance au changement peut, malgré toutner a la perte de tout le sy

2]
1

téme.

En effet, il est indéniable qu’une réflexion suclengement est nécessaire pour adap-
ter un modele aux évolutions technologiques. Narsowns ensuite comment un trop fort atta-
chement a un modele existant peut mener a la détaitfin, pour faire évoluer les armées
confrontées a un nouvel espace de conflictualdésrétudierons les pistes d’'un changement

structurel.

Ainsi, il est nécessaire de réfléchir au changentestinologique, et notamment aux
innovations liées aux technologies de télécommtioicade I'informatique et leurs usages,
pour une maitrise de I'espace cybernétique paarneges en opération. Cette affirmation re-
prend les conclusions obtenues précédemment etadppaut-étre d’'une rare simplicité. Ré-
flechir a la nouveauté technologique n’est pasaitmiouveau, comme nous l'avons vu préce-
demment avec Béatrice Heuser. A 'heure ou ledsodd communications, I'informatique en
réseau, les moyens de se connecter et de partegedébs sur des applications en ligne se
généralisent, il peut paraitre banal d’appeler & ndéflexion générale sur ces innovations. Et
pourtant, tant la portée sociale de l'inventione gqpes conséquences sur l'organisation de la

société ou des armées ne peuvent étre peacpaseri. Il devient donc utile, d’abord dans une
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vision systémique, puis en comprenant la résistamoérente au systeme, de réfléchir aux
conséquences des choix sur la pérennité de sonisatjan. Comme l'analyse Van Creveld
au sujet de la transformation due a la technolagigd it been rapid, both the process itself
and its social consequences would surely have vedajreater attention®. En poursuivant
son étude sur le commandement et les opérationitaines, I'historien identifie la dispersion
des unités comme le facteur principal engendradiffigulté de commandement. Cette vision
d’ensemble du combat, et notamment dans les traadela Premiere Guerre mondiale, met
au final en relation les capacités de transmisseinde commandement avec les capacités
offensives et offensives des unités combattantes.

Of thesdfactors] the most important was probably extreme disparsichich
caused each soldier and each unit to spread ouertiman before. Dispersion in its
turn led to problems in command and control, paitely on the move and in of-
fensive warfare, when wire-band communication systeould only be used with
difficulty, and sometimes not at all. Though, festdrians have discussed these
problems at any length, they did as much to shagrmeh warfare in World War | as
did barbed wire and machine gﬁf‘l.

De plus, au-dela d’'une inadéquation entre voloh@apacité, comme pour les straté-
gies offensives de la Premiere Guerre mondialeaauditrise du spectre informationnel au-
jourd’hui, le véritable danger se situe dans lasséquences de cette inadéquation. La perpé-
tuation d’'un systeme qui ne prend pas en comptéuvehitions extérieures peut mener a la
perte du systéme. Insister dans un mode de fomtinent dépassé par les possibilités
d’agressions adverses, en ne faisant qu’ampliégvariables d’'un mécanisme déja éprouveé,
peut mener a la chute de toute I'organisation. Id@rconstituer a lui seul la chute des armées
allemandes lors de la Premiere Guerre mondiales pouvons illustrer le maintien d’'un sys-
téme établi, dans le domaine des moyens de commmamieallemands. Si la maitrise de
I'information avait été un point fort des campagpescédentes pour les armées prussiennes,
la méme organisation, les mémes procédés, les m@mtiés perdurérent entre 1871 et 1914.
Puisque I'ensemble s’était révélé efficace pounea la France une premiere fois, I'armée
allemande conservera donc en 1914 un systeme deaogement qui contenait de profondes

lacunes. Ces lacunes n’étaient donc pas intrinsequeésqu’inexistantes en 1870, mais dues a

8 « S'ils avaient été rapides, le processus lui-méameme ses conséquences sociales auraient s(nsgent
une plus grande attention. » Traduction du rédagite¥ AN CREVELD, Technology and War, op. Gip.218

8 « De tous ces facteurs, le plus important était ptbment I'extréme dispersion, qui entrainait uniétaent
sans précédent des soldats et des unités. La dispe@ son tour, conduisit a des problémes de cmlement
et de contréle, particulierement dans les phasesidavement et d'offensive, quand les systémesnimwnoica-
tion filaire ne pouvaient étre utilisés qu'avec fidifilté, et parfois pas du tout. Cependant, mémeesi
d’historiens ont discuté sur ces problémes d’'unaigra ou d’'une autre, ils ont autant participé &daner les
tranchées de la Premiére Guerre Mondiale que lddifer barbelé ou la mitrailleuseTraduction du rédacteur,
in ibid., p.265
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deux facteurs : une inadaptation avec la manceunwisagée mais surtout une confiance trop
grande accordée a la technologie. Ainsi, selorotate Alfred Von Schlieffen, général prus-
sien, chef d’Etat-Major des armées allemandes 8& 481906: @he warlord will be located
farther in the near, in a house with spacious e8icwhere wire and wireless telephone, and
signaling equipment are available. [...] There, séaté a comfortable chair, in a front of a
large desk, the modern Alexander will have thereriattlefield under his eyes on a map.
From there he telephones inspiring words, recethesreports of army and corps command-
ers, captive balloons, and dirigibles, which albag the front watch the enemy’s movements
and register his positions®. Succédant & Von Schlieffen, malgré ses réticetoestte vi-
sion, Helmuth Von Moltke (dit Moltke le Jeune evaa de Moltke I’Ancien) lance l'invasion
allemande en direction de la France, en 1914, sstia vision technologiste Son Quartier
Général se situe donc bien en arriére du front,umembourg, quand ses troupes combattent
sur le sol francgais. La doctrine préconise unediaide I'avant vers l'arriere, laissant un tra-
vail considérable aux hommes déja sous le feuntiafant d’autant plus la mise en ceuvre de
lignes télegraphiques, quand les transmission®miepas brouillées. Moltke se retrouve cou-
pé du commandement de ses armeées, incapable demndeyg ordres et méme d’avoir con-
naissance de la situation. Conserver les méthodgmssé, pousser au maximum le modéle
existant sans réaliser les conséquences de saaptiaéidn, conduisent ici a une erreur fatale.
Sans pouvoir commander, Moltke envoie donc un ieffid’état-major, le lieutenant-colonel
Hentsch, pour s’informer de la situation tactigieivé sur le front, ce dernier décide, sans
en référer au Grand Quartier Général, du sort aféehisive allemande, aux dépends d'une
planification minutieuse faite en amont. Le mandieformation, di a la conservation d’'un
modele existant, entraine une mauvaise prise disioiegar un échelon qui ne peut étre
commandé. Alors que les transmissions jouent un péépondérant dans les campagnes vic-
torieuses allemandes entre 1866 et 1870, une cmefiaveugle dans I'ancien modéle et une
surévaluation des capacités technologiques réduise@ant cet avantage lors de la Premiére

Guerre mondiale.

8 «Le chef de guerre sera situé bien a I'écart du fratans une maison avec de vastes bureaux, o&lkes t
phones a fil et sans fil, ainsi que le matérieltdmsmission seront disponibles. [...] La, assis sarfauteuil
confortable, devant un large bureau, cet Alexanti@derne aura la totalité du champ de bataille devses
yeux, sur une carte. Depuis ici, il téléphone penwvoyer ces pensées inspirantes, recoit des comgidas des
commandants d’armée et de corps d’armée, des tmtaptifs, des dirigeables, qui, tout au long déidae de
front, surveillent les mouvements de I'ennemi eé@istrent ses positions. Traduction du rédacteur, cité par
VAN CREVELD, Command in War, op. cip.153

% bid. p.153-154
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Donc, notre étude se doit d’explorer les pistesihiEngement établies pour la trans-
formation des armées, dans le but de maitrisepdes cybernétique avec lequel et dans le-
quel le combat est mené. Aprés avoir exposeé lesipas d’intégration et de décentralisation
a des fins d’autonomie, tout en assurant un cantr@yons quel type d’organisation est pos-
sible. Notons tout d’abord, comme nous I'avons iex@ précédemment, que le cadre ne se-
rait plus limité aux opérations dans le cyberesmgareme actuellement, mais serait élargi a la
malitrise de I'espace cybernétique, comprenantuéis ale mise en ceuvre, les usages de ces
outils, les opérations dans le cyberespace etVelaigpement de ce cyberespace. Si la direc-
tion donnée au développement du cyberespace @setrdus loin, tentons de qualifier un
modeéle novateur dans la maitrise de cet espacerdtimpie. En avril 2016, le ministére fédé-
ral de la Défense allemand décide de créer unaiigingg armeée, de rang équivalent a 'armée
de Terre, de I'Air, a la Marine ou I'armée des $&¥8. En mettant sur un pied d’égalité cette
armée Cyber et les autres armées, I'idée est leigriader le cyberespace sur un méme niveau
d’'importance que les autres milieux de conflictigsli L'annexe 2 détaille I'organigramme
ainsi que I'explication des choix relatifs a cedteision. L’organisation souhaitée consiste en
une intégration dans une méme structure des uméiant de la mise en ceuvre du cyberes-
pace (les unités de transmissions), des unitésgienm les opérations sur le cyberespace (les
unités de renseignement et de guerre électronigiméoematiques), ainsi que des échelons de
décisions. Deux étapes marquent cette réorgamsaticabord la création d’'une division
« Cyber et SIC » au sein du ministere en octobfb 2puis la mise en place en avril 2017
d’une armée « Cyber ef™ dimension » aux cotés des autres armées. Enaffdes unités
existantes dans les autres armées et servicetednoetvelle armée, le ministere fédéral de la
Défense allemand souhaite créer un véritable p&leeflexion, de travail et d’opérations sur
la maitrise du cyberespace. Si cette vision pakaiht-gardiste, certaines questions restent en
suspens concernant notamment la répartition desionsrelevant des opérations dans le cy-
berespace. Le fonctionnement et surtout la rédb effets produits par cette structure aux
cOtés des autres armées restent donc a prouves, Blapersonne ne peut s'engager sur
I'avenir, il est néanmoins certain que la synergi@ée par cette intégration des différentes
visions du cyberespace engendte,factg une plus grande complexité dans les réflexions et

développements liés aux opérations dans ce milieu.
2.3.La force d’'un modéle réside dans la dualité flexilité et stabilité.

Les armées peuvent-elles et doivent-elles encarer jun réle dans le développement

technologique ? La dualité civilo-militaire appogke un bénéfice a I'innovation ? Comment

31



et pourquoi vouloir des relations renforcées entomde civil et militaire sur le sujet des ou-

tils liés au cyberespace ?

Imaginer une organisation au sein des armées @pabtépondre aux enjeux du cy-
berespace, c’est, comme nous l'avons vu, s’intéreasssi bien aux opérations actuelles
gu’'aux futurs outils, usages et implications. Gg,bs jours, et pour de nombreux pays, la
recherche et le développement de I'espace cybgqueéti’est plus une responsabilité ou une
prérogative étatique, ni méme militaire. Loin derre fait que l'initiative privée puisse étre
un formidable moteur de I'innovation technologiquemporte toutefois pour les armées, et
donc pour I'Etat, au minimum de connaitre ses @®fimites, au mieux de maitriser les con-
cepts naissants. Pour cela, une relation étroite ém monde civil de la recherche technolo-
gique et la Défense existe de maniére historiquéreNetude montre que la redynamisation de
cette relation au sujet du cyberespace est ungi@olpour capter les qualités requises a

I'innovation.

L’'association de la flexibilité du monde civil eieda stabilité apportée par le monde

militaire favorise le développement technologique.

Nous commencerons par établir que le monde méditair un temps initiateur de la re-
cherche et du développement technologique, notampmur I'invention du cyberespace.
L’étude d’un modéle intégrateur de tous les aspeetta maitrise de I'espace cybernétique
éclaire sur la plus-value d’inclure la définitioasdbesoins futurs. Nous nous engagerons enfin

sur une proposition pour renforcer aujourd’hui €eétlation civilo-militaire.

Les rapports entre monde civil et militaire sontians et traditionnels sur le sujet de
I'innovation technologique. De par le caractereati&y des actions militaires et de la défense
d’'une Nation, les armées ont toujours cherché ¢4 eapacité, donnée par les décideurs poli-
tiques, d'utiliser les nouveautés technologiquees fins guerriéres. Il en va ainsi de la vo-
lonté et de la mission des décideurs d’assureddience et la survie de la Nation. Outre les
débats liés aux usages militaires des inventionsh@méostasie inhérente a I'organisation
des armées, la Défense est donc un moteur de Vatiom de par la nécessité a continuer de
progresser pour ne pas se faire dépasser par @nsate ou ennemi. Pour mettre en ceuvre
certaines stratégies militaires, au service d’uaktigue de maitrise de son environnement
géopolitique, la Défense est méme a l'origine détakdles ruptures technologiques. De véri-
tables bonds technologiques ont en effet lieu aclsion des recherches pour obtenir une

capacité de feu nucléaire crédible et résilienes€dans cette optique que les Etats-Unis
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d’Amérique, au travers de leur Défense, participgmaindement a la naissance du cyberes-
pace. Engagée dans un affrontement de démonstddipuissance contre le bloc soviétique
(la guerre froide), la Défense américaine soutwiter la capacité de commander depuis tous
points de décision, situés sur tout le pays, erginaat la destruction de I'un d’entre eux.
Dans cet affrontement ou I'arme nucléaire est iemodmme premiére et derniére réponse, la
capacité de commander mais aussi de diriger lppdsaest alors une priorité. Deux avancées
majeures dans le domaine des communications, iskseecherches de la DARPA, ont donc
comme origine cette stratégie nucléaire : Inteehée Global Positioning System (GPS). AR-
PANET, I'ancétre technique de I'InterAécomme le montre le schéma original en annexe 3,
répond techniguement aux besoins des armées dewdquer a distance des données entre
terminaux informatiques. De méme, afin de pouviiires avec précision les lanceurs de la
composante sous-marine de la force de dissuasidaaire, et de cibler avec la méme préci-
sion les objectifs stratégiques, la DARPA participe recherches sur le positionnement géo-
graphiques a l'aide de satellites. Ces révolutiagourd’hui amplifiées et généralisées par
les utilisations civiles promues par le secteuméoaique, sont a l'origine issues de recherche

de réponse a des besoins militaires.

Comme nous I'avons démontré, et comme I'écrit Mavtan Crevelf, c’est la nature

de la guerre, son caractere imprévisible, qui irepasx organisations militaires de s’appuyer
sur des structures rigides : subordinations, disep hiérarchie. L’innovation, quant a elle,
sera favorisée par une flexibilité des espritsest @rganisations. Ainsi, dans le cas des tech-
nologies duales entre monde civil et militaire,tten bénéficiant d’'un terreau fertile au sein
de centre de recherches publics ou d’entreprisegqs, I'invention peut s’appuyer sur la
structure rigide militaire. Les avantages indudstamportants : capacité d’essai, projet sur le
long terme, puissance financiére étatigete, La dualité civilo-militaire du développement
technologique constitue avant tout une dualité gnetés : flexibilité du monde civil qui
peut s’appuyer sur la stabilité du monde militageant d’étre une dualité d’utilisation et de
débouchés économiques : déploiements dans les ahééinvestissement pour des usages
civils. Dans cette complémentarité réside a la lmisesoin des armées pour acquérir une su-
périorité sur son adversaire au moyen de la teolgiaml et les conditions nécessaires a une

recherche codteuse. En reprenant notre étude agatisation des armeées francaises, nous

8" WALDROP Mitch,DARPA and the Internet revolutippublié sur le site de la DARPA et disponible lsur
lien http://www.darpa.mil/attachments/%282015%29%20 G280 Nav%620-%20About%20Us%20-
%20History%20-%20Resources%20-%2050th%20-%20Int#2@%28Approved%29.pdfonsulté le
14/01/2017

8 VAN CREVELD, Technology and War, op. Gip.220
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avons vus comment l'intégration de toutes les 8NBEC, et des unités RENS et OPS axées
sur le cyberespace engagent une véritable synpagie la maitrise du cyberespace connu.
Au-dela de I'évaluation des risques, menaces fatatale la veille sur les technologies pro-
metteuses, une véritable maitrise du cyberespauégure d’inclure la définition d’'une vision
sur le futur de I'espace cybernétique. Il ne s'agis seulement de penser les outils de demain,
mais également les usages et implications intrirsegur le commandement, les opérations a
mener sur I'ennemi et les vulnérabilités induit@ans son rapport final de 2014 suMalné-
rabilité et résilience du C2 modeffigla Fondation sur la Recherche Stratégique étabét
cartographie assez exhaustive des moyens de coremant] d’actions sur les réseaux, mais
aussi les conséquences sur les processus ou é¢s lef6 a la densification et complexifica-
tion de I'environnement informationnel. Les bénéfiades outils de communication et infor-
matiques sont réels pour les opérateurs qui voieatrapidité de leur action. Pour les niveaux
supérieurs, ou I'information s’accumule et devientniprésente, la rapidité ou I'opportunité
de la prise de décision est moins évidente. Quebitgar entrisme, effet tunnel ou suppres-
sion des relations formelles, le commandement esiraint par une technologie qui
n'apporterait pas avec son déploiement un mode pl@ndes limites, une capacité de travalil
en mode dégradé, et une capacité de simulationggaréhender cet environnement. En plus
de la complémentarité entre flexibilité et stabiigsue de la dualité civilo-militaire, la capaci-
té a redevenir moteur de technologies de rupturseau du cyberespace repositionnerait la
Défense dans un réle de précurseur sur la vislongaiterme des technologies, et non en réac-

tion face aux menaces.

Au final, cette réflexion sur le modele de la Défeifrancaise pour appréhender le cy-
berespace dépasse les seules capacités militailesiéborde sur les relations avec le monde
civil de la recherche afin de disposer d’'une faculé reprendre I'ascendant intellectuel sur
I'innovation et ne pas subir les seuls outils is$es seules entreprises privées. De plus, croire
a la neutralité des plus grands groupes privegti@icontraint de se fournir en outils aupres
de ces groupes est, dans les deux cas, une retimm@ala maitrise de son environnement
informationnel. L’exempl® de la DGSI* révélant étre forcé d'utiliser un logiciel de seitv

lance de I'Internet provenant de la société amigrgcRalantir ne peut que nous convaincre de

8 GROS P., JOUBERT V. et COSTE Wylnérabilité et résilience du C2 modermapport n°305/FRS/C2 du 2
juillet 2014

 Voir I'article Les renseignements francais cédent & I'américailati la surveillance du Weltlisponible

sur le lienhttp://lexpansion.lexpress.fr/high-tech/les-rensements-francais-cedent-a-l-americain-palantir-la-
surveillance-du-web 1858835.amp.hitohsulté le 12/12/2016

1 DGSI : Direction Générale de la Sécurité Intémeur
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cet échec. Il illustre d’autant plus ce problemge tp société américaine, liée aux intéréts du
président américain élu en 2017detfactopar la loi sur le renseignement américain, offie u
acces aux informations de la lutte anti-terrorfstémcaise aux services américains. A défaut
de prédire une maitrise compléte de son environnem&rmationnel a court terme, la Dé-
fense n'a pas intérét a s'engager dans une pdgke tde son autonomie d’appréciation de
situation en se reposant sur des outils non soimgerblous avons vus comment les Etats-
Unis d’Amérique, aves les moyens financiers dantlisposent, ont dédié a la DARPA, une
agence dépendant de la Défense, la réflexion &nleement des programmes innovants,
sources de ruptures technologiques. En France,ifectipn Générale pour I'Armement
(DGA) a pour mission, au sein du ministere de l&ebge, d'équiper les forces armées, prépa-
rer I'avenir et promouvoir les exportations d’armar En relation avec la DGA, deux orga-
nismes civilo-militaires sont engagés dans la rextteset le développement de technologie. Il
s’agit de 'TONERA pour les technologies liées &t@nautique at au spatial, et de I'Institut
Saint-Louis, centre de recherche franco-allemamndesumatériaux, projectiles, électromagné-
tisme. Pour le cyberespace, aucun institut ou eaidrrecherche de méme envergure n’a été
créé. Avec le pacte Cyber mis en place en 2014lgaministre de la Défense, le péle
d’excellence cyber rapproche géographiquement gioméBretagne le pbdle Maitrise de
I'Information de la DGA (DGA-MI), 'Ecole des Transissions de I'armée de Terre et deux
unités de I'armée de Terre opérant dans ce milialsynergie entre opérateurs, concepteurs,
développeurs et testeurs est évidemment une plus-paur la validation d’outils et la réac-
tivité engendrée. Néanmoins, apres avoir étudidbéesfices et la raison du rapprochement
civilo-militaire dans le domaine scientifique, leéation d’'un organisme dédié a la recherche
sur I'espace cybernétique est opportune pour l&ims&. Centre de recherche civil dirigé par
les intéréts militaires, ou structure minimalistaupl’incubation et le soutien de sociétés pri-
vées nationales travaillant sur domaine prometfeamme la DARPA), les modéles sont
multiples pour mettre en place une synergie cimibtaire au niveau le plus haut. Si la DGA-
MI coordonne certaines activités de recherche még® par les industriels, cette branche de
la DGA ne fait que répondre aux besoins opératisndéfinis par les états-majors centraux
des armées. Parfois, une rupture peut naitre dasoib non identifié par I'utilisateur, dont
I'attention est centrée sur le présent des opd@mstiba flexibilité instituée par un centre de
recherche, ou une structure dédiée au ciblage a®Bétés novatrices et au soutien de leurs
recherches sera garante d’'une plus grande divelaite les résultats, ainsi qu’une capacité a

évaluer en interne les conséquences sur le fomaroant des armées en opération.
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A lissue de cette étude de I'homéostasie, pro@riEractérisant les organisations,
nous pouvons établir que ce phénomene est pagiealent prégnant au sein des armées, et
gue son appréciation est nécessaire avant de rieernterconduite du changement. Cette résis-
tance aux faits nouveaux, aux pratiques ou auxsigé@evelles, qui trouve sa légitimité au
sein d’une institution attachée a sa résiliencejtend’étre équilibrée par une approche civile
plus souple dans ses facultés a tester et réflédfidremment. Si une répartition entre ces
deux caractéristiques : stabilité et flexibilitdé ebtenue par une coopération civilo-militaire,
c’est bien pour répondre aux questions de natulitaireé. Et dans ce cadre, étudier I'objectif

ou plutét la maniére de 'obtenir, la direction eontée, devient un élément primordial.
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3. Définir la direction, ou inscrire au premier plan la volonté humaine

« Si I'on programme une machine pour gagner la gueilréaut étre bien certain de

ce que I'on entend par gagner”>

Lorsque Norbert Wiener poursuit ces travaux auésde la Seconde Guerre mondiale,
un inévitable doute subsiste en lui quant au r@s scientifiques au profit de la création
d’'armes. Cette conscience d’une interaction eeséhbmmes de science et la réalité humaine
introduit la notion de responsabilité. A traversteeitation, son auteur lie de maniére défini-
tive technologie et volonté humaine. Génie sciagnid, il est marqué par les horreurs de la
guerre, horreurs de l'industrialisation de I'exta@ration humaine dans les camps de concen-
tration, ou par la puissance de I'atome et lesduwrsr du combat, enfin, avec son lot de morts,
mutilés, traumatisés physiques et mentaux quéraé d’aider par ses recherches sur les pro-
théses. Il sait par expérience personnelle et parréflexion définitivement orientée vers le
sens de ses inventions, que cela est bien la gaaltion a se poser : que veut-on obtenir ? Et
pour quelles raisons ? Ceci avant méme de déésaitdchnologies qu’il semble utile de déve-
lopper.

Pragmatique, Norbert Wiener sait bien que I'éthigaesera pas la ligne directrice de
tous les chercheurs. Il sera de tous temps fa@le twouver pour poursuivre des recherches
sans regarder la finalité. C’est bien cet écued gas sociétés doivent éviter, et nos armees,
défendant les « intéréts supérieurs de la Natiamt>le devoir de participer a cette réflexion :
dans quelle direction et pour quelle finalité eregaieffort national ? De méme, réorganiser
les armées dans I'objectif d’acquérir une maitded’espace cybernétique ne peut échapper
au besoin de définir d’'une direction générale, idaak les décisions politiques dans ce do-

maine.

Afin de donner une direction au développement teologique, le domaine CYBER
créeé doit inclure une structure de recherche permagt d’'inscrire au premier plan la volon

té humaine.

Penser la direction du développement technologigdes fins militaires, c’est d’abord
affirmer la primauté de I’'homme dans le combat.UfBS pour ne pas perdre cette particulari-
té humaine, un juste équilibre entre spécialisatibrentralisation doit étre réalisé lors de

I'intégration des spécialités militaires au seinddunmaine CYBER. Finalement, la primauté de

* WIENER, La Cybernétique, information et régulation dangileant et la machineop.cit.,p.309
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'homme dans la bataille ne peut étre intégré dandéveloppement technologique qu’en
I'inscrivant comme principe fondamental de la fémetde commande de I'espace cyberné-

tique : c’est I’hnumanisation du développement tedhgique.
3.1.Oui, ’lhomme fait le reel

Comment évaluer I'effet de la science sur la gu@rk@ supériorité technologique est-
elle suffisante pour assurer la victoire ? Exisilash horizon ou la machine prendra le pas sur

’'homme dans la guerre ?

Depuis l'invention des armes de guerre, des tectasigle combat nécessitant des ou-
tils pour les mettre en ceuvre, ou des innovati@mmpttant des ruptures tactiques ou straté-
gigues, I'homme cherche dans la science la capdeitgaincre son adversaire. Cette re-
cherche, comme nous l'avons vu, est soumise auatsiéboraux de chaque époque, avant
d’étre mise en ceuvre par les armées, ou interdites din le cadre d’accords politiques.
L’homme continue cette poursuite de I'amélioratitences outils guerriers parce que la réalité
impose cette course a I'armement. Les facteurs suitiples mais convergent vers cette
ligne de perfectionnement irrémédiable : des agrgssou de possibles menaces qui se dotent
des mémes outils technologiques, une volonté d'ades armées crédibles au sein de rela-
tions internationales basées sur la puissancegdacté technologique créant parfois le be-
soin. Si cette recherche des outils technologiggesmtemporelle, supprime-t-elle pour autant
le r6le de ’lhomme dans le combat ? L’issue d’unerte se définit-elle exclusivement par le
rapport entre niveaux technologiques ? Nous pouvomscomment cette course a I'évolution

ne change pas le sens de la guerre.

L’homme est au centre de tout conflit. La technolege change pas cet axiome.

L’analyse historique du courant de pensée techigitogu XXM siécle nous prouve
que cette appréciation scientifique de la guerestnpas nouvelle ou issue seulement des
technologies de communication et des progrés fimédique. De plus, I'exemple américain
de transformation des armées sous le prisme temyistd démontre un égarement vers une
confiance absolue dans l'informatisation. Finalethsenla technologie accompagne I'homme
dans le combat, ce sont bien les capacités de ébmpsion et les facteurs humains qui in-

fluent majoritairement sur la victoire.

La vision technologiste de la guerre est souvesh@sde a la suprématie militaire améri-

caine contemporaine. Pourtant, Colin S. Gray déreodé¢ maniere tres détaillée que cette
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course scientifiqgue dans un but de transformatiditaine est issue de la rivalité entre Etats-
Unis d’Amérique et Russig Et cette pensée technologiste, c’est-a-dire powawgomatiser

les actions de guerre, correspond initialementidéags soviétigues des années 30. Sans in-
formatique, au moment ou le char de combat rempaéerce des chevaux sur le champ de
bataille, et ou vitesse et puissance redevienmemtamentales, la mécanisation est une théo-
rie développée par le bloc soviétique. Selon cesnpteurs, cette théorie tend a optimiser
I'action des forces mécanisées en créant des sshdieagagements opératifs et tactiques
garantissant le succes dans l'affrontement. La Réwvo dans les Affaires Militaires (RMA
en anglais pouRevolution in Military Affairy trouve son origine dans cette volonté de trans-
former le systéme militaire en profondeur pour alsten modéle opérationnel qui garant le
succes. Plus que l'utilisation de la technologiarpepasser tactiqguement, et pour un moment
donné, son adversaire, la RMA est une décisiortigpoéi de changer durablement le fonc-
tionnement, les procédés et les organisations difis’assurer des victoires sur une longue
période. Cette pensée idéologique prénant la raiiéna I'extréme dans des situations ou
lirrationalité, le hasard et le brouillard de la guerre¥ sont des données d’entrée, contient
ce défaut intrinseque. De plus, la conviction dépldt une victoire, par une action militaire
basée sur des effets purement cinétiques et desiracdans un temps limité, et en limitant
aussi le nombre de pertes amis — la guerre zérb-rgimplifie I'équation pour le politique.
Posséder un outil capable de résoudre un problélne 8n mode d’emploi donné et selon un
schéma connu implique une relative, mais trompetngegquillité politique : pour obtenir un
résultat, il suffit d’envoyer une force en quanstdffisante et technologiquement supérieure
pour vaincre. Ce mythe est combattu notamment pin Gray qui reléve la réduction voire
I'annulation, des lors, de la réflexion stratégigu@uteur ne pense pas, au vu des résultats
déplorables des campagnes menées par des forogarnpan supeériorité technologique, que
I'équation magique existe. La RMA aurait donc venohe transformation des armées pour
obtenir des victoires stratégiques, alors queg sidnsformation est bien systémique, elle doit
étre contrélée, car ne mene qu’'a une supérioritigtee, si les facteurs humains ne sont pas
pris en compte dans une crise. Et Colin Gray va f@in en condamnant la hiérarchie et les
décideurs de I'armée américaine de se laisser &rep@y ce mythe, ou tout, au final ne pour-

rait se résoudre que par une accélération de leld@ODA>, les tirs de précisions en pro-

% GRAY Colin S.,La Guerre au XXléme siécle, Un nouveau siécle dg sade feuEconomica, Paris, 2008,
423p., p88-112

% CLAUSEWITZ Carl Von,De la Guerre Chapitre 2.

% OODA : Orientate, Observe, Decide, Action. Condapenté par le pilote de chasse américain JohrdRwy
1960, cette boucle de décision permet de schémsphases nécessaires pour réagir face a umenne
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fondeur sur les cibles stratégiques, les opératiasges sur les effettc La RMA a créé un
«autisme stratégique, selon lui, et I'action militaire n’est plus careggcomme la poursuite

d’un but politiqué®.

Si la recherche d’'une transformation des arméegrefondeur pour obtenir une ré-
ponsea priori plus efficace contre I'adversaire sur le terrdgshpas née d’'un concept ameé-
ricain, intéressons-nous tout de méme a la RMAtist au sein des armées des Etats-Unis
dés la fin du XX™siécle. Pour reprendre le stratége britannique Jobderick Charles Ful-
ler cité par Martin Van Creveld, I'idée qui sousgate a cette vision est quaveapons, if
only the right ones can be found, constitute nimscent of victory®'. La transformation
des armées américaine commence avant la généaalishts communications satellitaires.
C’est sous l'influence de Robert Mac Nanfirgue la Défense américaine se convertit a
l'informatisation, notamment pour garantir ceast effectiveness (ou rentabilité) recherché
a l'instar des grandes compagnies privées. Sousnienandement du général Westmoreland,
la guerre du Vietnaf fut, elle aussi marquée par la prédominance déotinatisation et de
la fourniture d’indicateurs numériques a outrammyr tenter de qualifier tous les aspects de
la guerre : 'économie, la logistique, les pertets, Apres la premiere Guerre du Golfe, les
americains s’engagent vers I'emploi généralisé agams satellitaires jusqu’aux plus bas
échelons afin de pouvoir commander avec des élmmgatiépassant les capacités de fais-
ceaux hertziens dirig€®. Cette plus-value indéniable, obtenue dés la skcdBuerre du
Golfe de 2003, est née de l'analyse du déploiemenpérationDesert Stornde 1991 par
le commandement militaire et le monde politique acaén. En effet, il aura fallu imposer un
rapport de force tres favorable, avec une prémaratie cing mois et une projection de
500 000 hommes, pour vaincre. Par rapport au @odihdier, la question se pose d’une révo-
lution des affaires militaires permettant un ussggtématique de la technologie pour obtenir

plus rapidement, et & moindre frais, la déci¥tbrEn 1998, dans leur publicatidtietwork

% «Qui plus est, malgré toute les alléchantes pronsedseoncept de RMA explique bien trop peu lagiske

et la complexité du caractere multidimensionneladguerre et de la stratégie.p.137

9 « Les armes, pour peu que les bonnes puissent étreées, constituent 90% de la victoweTraduction du
rédacteurin VAN CREVELD, Technology and War, op. Gip. 225

% |bid. p.247

% Pour une description détaillée de la guerre durdim du point de vue des Transmissions et du codesat
communications, voir RAINESRebecca Robbins, Getting the Message Through, AcBriistory of the U.S
Army Signal CorpsCenter of Military History United States Army, Whington D.C., 1996, 488p., p.359 a 390.
190 | es liaisons de Faisceau Hertzien sont des liaidoigges permettant, pour les systémes tactiquiésines,
d’'atteindre environ 30 km, ou de faire plusieursnd® de 30km, en installant des relais. Les systemes
d’infrastructures peuvent atteindre au maximum bO0Kéanmoins, la liaison ne doit pas étre pertugsiee
relief, la végétation, des constructions ou detupeations électromagnétiques.

191 MAULNY Jean-Pierrela guerre en réseau au XXle siéckeFélin, Paris, 120p., p 31-36
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Centric Warfare : its Origin and Futurde vice-amiral Arthur Cebrowski de 'US Navy et
John J. Garstka donnent le nom du mythe mobilisathnocentré a I'dge des nouvelles
technologies de I'information et de communicatides. opérations réseaux centrées. Ainsi, la
guerre d’'lrak de 2003 devient la premiére guerrdesumoyens satellitaires sont déployés a
grande échelle, tant pour le renseignement que lpamansmission de l'information au sein
des chaines hiérarchiques jusqu’aux plus bas éwi&oCette RMA, basée sur les technolo-
gies de communication et de l'information, contirde créer une dépendance forte et une

fascination des décideurs des armées occidentalgup mythe de suprématie.

Mais, dans un univers ou l'accélération du cydeisionnel est devenue dgaal de
toute action armée, I'oubli des facteurs humaitg@iants a toute situation conflictuelle et a
I'action armée elle-méme est une erreur tragiguesiAMartin Van Creveld insiste sur le fait
gue notre raisonnement s’établit a 'aune des upili nous sont donnés pour résoudre un
probleme. L’émergence et le développement de Fimadique, fonctionnement par la gestion
de données numériques data processing) n’a fait que restreindre ou orienter nos ré-
flexions et nos méthodes de travail vers des swigtiapportant des solutions numériques.
« Since numbers are all that computers can work wiitere is a tendency of computer-based
quantitative analysis to disregard every factor ttltannot be quantified. Armed conflict,
however, is dominated above all by stress, dartggdship, suffering, deprivation, and pain.
Everything else being equal, the best army wiltheeone which possesses a thorough under-
standing of these factors and uses that understaniti order to cope with thest®. Cette
analyse n’est pas une opposition catégorique éidation de la technologie au profit des ac-
tions militaires. Elle implique juste la nécessité concevoir les facteurs humains comme
primordiaux dans tout conflit. La guerre se déranége hommes ou sociétés humaines et son
déclenchement, son déroulement et la victoire nwee étre compris que dans un cadre hu-
main et non uniquement scientifique. Cette visierladguerre rejoint celle du colonel Ardant

du Picq lorsqu’il écrit, dans sédudes sur le combat«Le combat est le but final des ar-

102 « La guerre du Golfe qui s’est déroulée en 1990-199911 les Américains mettre en ceuvre une douzaine d
satellites de reconnaissance photographique, d'&c@lectronique et d’alerte avancée. Lors de larguelu
Kosovo, en 1998-1999, les Américains disposentudeaqgte-huit satellites quand les Européens n'egnaht
gue deux. Pendant la Seconde Guerre d’lrak en 2DQBpour la premiére fois, les armées américaidéegpo-
sent d'une information satellitaire 24 heures sd»2 VILLAIN JacquesA la conquéte de I'espace : de Spout-
nik a I’'homme sur Marsyuibert, Paris, 2008, 310p., p.202-206

103 « Alors que les ordinateurs ne peuvent travailleraygc des nombres, il y a une tendance pour l'aealys
quantitative basée sur I'informatique de mépriskaque facteur qui ne peut étre quantifié. Pourtdatonflit
armé est dominé par-dessus tout, par le stresdamger, la difficulté, la souffrance, la privatioet la douleur.
Toute chose étant égale par ailleurs, la meilleanmée sera celle qui possédera une compréhensiprofm-
die de ces facteurs, et utilisera cette compréloendans le but de les prendre en compt€raduction du rédac-
teur,in VAN CREVELD, Technology and War, op. cji.247
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mées, et 'lhomme est l'instrument premier du comldahe peut étre rien de sagement or-
donné dans une armée, — constitution, organisatiisgipline, tactique, — toutes choses qui
se tiennent comme les doigts d’'une main, — sansnaaissance exacte de l'instrument pre-
mier, de 'homme, et de son état moral en cet imsd&finitif du combat. [...Etudions donc
I'homme dans le combat car c'est lui qui fait leelré™®. Pour lui, les forces morales sont
fondamentales au combat. Au final, nous voyons kja®s, malgré les efforts d’intégrer au
maximum la technologie dans le domaine militaies, Victoires contre des ennemis réputés
inférieurs ne sont pas garanties. Les guerres dagues, les petites guerres ou guérillas sont
toujours menées par une armée ou des groupes @yaribrte cohésion ou idéologie, contre
des armées comptant sur leur supériorité techrmlegiEt, comme le constate Martin Van
Creveld avec la guerre menée au Vietham ou avepdssibilité pour 'armée allemande de
la Seconde Guerre mondiale de vaincre la guéridage par Tito, le résultat n’est générale-
ment pas en faveur des armées conventionnellés t&hnologie est un atout indéniable, elle
ne doit pas étre comprise comme la totalité degbgement ou la finalité de la recherche de
solution. Dans le cadre du développement et dedirise de I'espace cybernétique par les
armées, ce principe doit rester fondateur de toetberche et exploitation. Comme nous
'avons vu pour la maitrise des communications dassxemples historiques, la recherche
d’outils permettant I'exploitation et le combat des espaces informationnels, ou les implica-
tions sur 'organisation doivent étre dominés fidéé de soutenir la compréhension des meé-

canismes humains.
3.2.Un juste équilibre entre esprit de corps et efficate centralisée

L’intégration des différentes spécialités est-elle garantie unique pour assurer une
compréhension d’ensemble de I'espace cybernétiqhien™ent intégrer la prise en compte
des forces morales dans un combat situé dans acesgpgjoritairement immatériel ? La lutte

dans le cyberespace peut-elle rester déconnectéenthat physique ?

Apres une analyse historique de la relation eatted¢hnologie et le domaine militaire,
nous avons vu comment la compréhension des fadteunains est primordiale. La technolo-
gie ne peut gu'appuyer le combat ou les forces lm®narévalent. De plus, I'appréciation de
la situation selon des indicateurs issus de capteghniques ne remplace pas completement
I'analyse des facteurs psychologiques intrinsé@uiescrise. Dans ce cadre, le combat dans le

domaine cybernétique ne doit lui non plus pas aesformer en une compréhension unique-

1% by PICQ Ardant, ColoneEtudes sur le Combaliachette, Paris, 1880, 304p., p.7-10
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ment numérique du monde réel. La recherche daedédité de I'organisation des unités mili-

taires engagées dans un domaine CYBER nouvelleonéatdoit donc écarter cet égarement
vers un fonctionnement uniquement tourné vers ufieaeité dénombrable. Pour cela, les
hommes et femmes participant a ce domaine de digiteent aussi savoir que leur réussite

passe par la qualité de leurs forces morales.

Il est nécessaire de conserver un lien entre lessions cinétiques et les combattants

d’'un domaine CYBER intégrant toutes les spécialité&es a I'espace cybernétique.

Intégrer la dimension humaine dans ce domaine CY,BE#st d’abord comprendre
les missions sur lesquelles les combattants de oteaitte sont engageées. C’est ensuite
s'assurer gue l'organisation choisie conserve an lvec une tradition d’'unité assurant le
maintien de la cohésion et des forces morales debattants. Enfin, c’est considérer que
l'intégration ne peut réussir qu'apres une spéasbn inhérente a I'acquisition de compé-

tences.

En premier lieu, considérons, comme nous I'avonsdans notre réflexion sur les
principes fondamentaux de la pensée cybernétique ntégration des unités opérant sur le
cyberespace. Le domaine CYBER ainsi créé, aveanise sous tutelle organique et opéra-
tionnelle de ces unités au profit d’'un échelon demmandement, doit aussi intégrer la prise
en considération des facteurs humains pour s’emgage succes dans le combat. Et cette
intégration des facteurs humains ne peut s’effedu&au regard des missions de ces unités.
Toutes les unités incluses dans ce domaine neilteanan effet pas pour les mémes objec-
tifs, et il ne s’agit pas nier cette différence.dqueestion se pose également sur le périméetre des
unités comprises dans ce domaine. Dans les armagsaises, la mise en ceuvre technique du
cyberespace se distingue entre les unités des suped@mettant le déploiement de réseaux de
communication et informatiques au profit des opénat extérieures ou intérieures, et la DI-
RISI, opérateur et fournisseur de service mettarteavre les réseaux sur le territoire national
et assurant les liens vers les opérations. Pouwgdértions de protection du cyberespace, la
Défense francaise scinde encore opérations etgbitedes réseaux en métropole. Dans cette
lutte informatique défensive, les SOC (Security @peg Center) de la DIRISI assurent une
veille sur les réseaux, alors que le CALID (Cewkrenalyse et de Lutte Informatique Défen-
sive) possede de véritables compétences de reeheechagresseur et de réaction. En opéra-
tions, le commandement Cyber a recemment commenpéojection de moyens et de per-

sonnel au plus pres des réseaux tactiques, quptotie d’'unité des armées. Pour le domaine
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renseignement sur le cyberespace, les unités afgrégnt des roles différents, entre capaci-
tés tactiques et écoutes stratégiques. Quant w@teadur le domaine informationnel, la Dé-
fense possede un péle principal d’action sur gea@s et des centres spécialisés pour le ren-
seignement, permettant d’utiliser les outils nupdées sur lesquels I'adversaire exprime ses
opinions. L’exploitation du cyberespace impliguendale multiples entités au sein des ar-
mées et services de la Défense, et chacune possédspécialités. La destruction de cette
organisation complexe au profit d’'une structur@gnatrice n’a pas été souhaitée jusqu’a pre-
sent, afin de laisser les opérateurs et les proegdie roder. Une intégration de ses unités au
profit de la maitrise de I'espace cybernétique oie &h effet pas effacer toute caractéristique
des métiers trés différents que nous avons évoqué&se si au final, I'étude tend vers cette
création de domaine permettant un commandementgest#on humaine et des procédures
communes. Si les spécialités sont difféerentest e la mission commune de maitrise de

I'espace cybernétique qui doit étre mise en avaat ppporter de la cohésion a ce systéme.

En second lieu, apres avoir vu la multiplicité deseurs de I'espace cybernétique, in-
téressons-nous a la maniere dont la prise en cod@stéacteurs humains doit étre effectuée.
Insuffler un esprit de corps est bien une foncpaonritaire de I'organisation des unités mili-
taires en métropole. Si, bien souvent, les uniggdoyées en opération sont construites avec
un assemblage des spécialités nécessaires, ciest gpae les déploiements répondent a une
logique de colt et de stricte suffisance. L'unitgamique, cette cellule de base en métropole,
est le terreau pour instruire, former et projeésrhommes et femmes au service de la défense
de la France et de ses intéréts. Et I'histoire mfegections et des missions realisées rejaillit
sur 'unité organique pour construire un espritcoeps. Pouvoir donner une référence, une
histoire a laquelle se référer, un état d’espnitsda maniere de conduire les missions, I'envie
de se dépasser pour ses anciens et ses pairsfirdlagarantir la cohésion lorsque le combat
altere les capacités physigues ou de réflexios, deht les objectifs de cet esprit de corps.
Alors, si comme le pense Ardant du Picq en démohuae les aspects manceuvriers de la
tactique ou la masse sont certes importants, nugdes facteurs moraux sont primordiaux au
combat, il faut prendre garde a conserver au seigydteme créé des reperes efficaces aux
combattants du cyberespace. Ainsi, les traditio@8as par les unités militaires constituent un
atout indéniable. Les conserver et les utilisermeé&lans le cadre d’opérations qui ne pou-
vaient exister dans le passé, sont un moyen der tisdien entre passé et futur. L'intégration
des unités au sein d’'une méme armée chargée daitiase de I'espace cybernétique, ne doit

pas tirer un trait sur I'histoire des combattantard particip€ au maintien de la liaison dans
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les tranchées ou aux écoutes faites contre lesgndes ennemies lors de la Premiere Guerre
mondialé®. Mais, assurer une cohésion au sein d’une emitgie permettant une multiplici-

té des points de vue pour progresser dans le deneaine rien omettre dans I'appréciation de

la situation, du développement et de la maitrisedpace cybernétique passe par la création
d’une histoire commune, de missions communes. égration nécessite une transformation

réalisée de maniére nuancée, afin de concilier@t@s/missions et traditions.

Enfin, I'idée de l'intégration ne contredit pas wpEcialisation initiale pour assurer la
compétence du personnel sur des missions partiesli&€n revanche, c’est bien la compré-
hension d’'une mission commune et d’'un engagemantram sur le cyberespace qui pourra
faire naitre le sentiment d’appartenance a la méntie2. Que ce soit pour soutenir les opéra-
tions dans les autres milieux ou pour lutter dassréseaux, cette mission commune de la
maitrise de I'espace cybernétique englobe touteitésns en apportant les particularités de
chacune pour renforcer, par la complexité, satéeahinsi, par exemple, l'utilisation des ou-
tils informatiques déployés en opération sont a Btaitrisés par des spécialistes du domaine
mettant en ceuvre ces outils. Le domaine CYBER a&€h#t donc tant aux réseaux qu'a
I'utilisation qui en est faite afin d’avoir une amaissance parfaite du déploiement de la force
amie et des implications en termes de faiblessesaies d’exploitation par 'ennemi. De
méme, les activités de lutte menées sur les réggaurxaient mener a infléchir certaines pro-
cédures de mise en ceuvre des réseaux. Si la lutte syberespace se situe sur tous les ni-
veaux : physique, logique et informationnel, alibesst nécessaire de comprendre les interac-
tions entre tous ces niveaux. Ces relations easralifférents niveaux apportent bien plus de
néguentropi€’® et donc de stabilité au systéme, pour en revehétide des principes de la
pensée cybernétique. Une déconnection des op&aleardifférents niveaux peut en effet
mener a des situations de blocage opérationnelex@ample, et pour les regles en usages sur
les réseaux opérationnels francais, la logiquetgarsition physique des réseaux de différente
classification, ainsi que la méconnaissance paspésialistes de la mise en ceuvre (SIC) des
outils installés (au profit des opérationnels) |adlistinction entre mise en ceuvre amie et ex-
ploitation des réseaux neutres ou ennemies, saitjges manifestations de processus ho-
meéostatiques issus de la séparation de ces niv€aque exemple cité possede en soi une
propriété utile, qui, engagée dans un processuradsformation, s’enferme dans une simple

résistance au changement.

195 BONNEMAISON et DOSSEQp. cit.p.27-29
1% pour rappel : information fournie par un message comme étaneagellement la valeur négative de son
entropie » iNWIENER, Cybernétique et société, L'Usage humain des éwesains op. cit., p.53
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3.3. Pour une humanisation du développement technologigu

Pourquoi les avancées de la technologie provogeiag-une crainte, notamment dans
le domaine militaire ? La machine se substituezbet-a 'homme sur le champ de bataille
pour obtenir plus aisément la victoire ? Et poutenly quelle victoire : tactique, stratégique
ou politique ? Comment intégrer la volonté de I'mendans cette réflexion sur la maitrise de

I'espace cybernétique ?

« Si I'on demande la victoire en ignorant ce que l\eut dire par la, on entend un
fantdme frapper a la porte'®’ L'utilisation de la science au profit des arméésmplique pas
seulement une erreur de compréhension de la sityatans le cas d’'une approche techno-
centrée oubliant le contexte humain. Elle peuteigaht, pour les scientifiques comme Nor-
bert Wiener, penseurs de leur temps et de leunrgciiboutir sur le pire des scénarios Alors
gue la guerre nucléaire est au centre des imagisat son époque, la capacité des machines
a prendre le dessus sur l'intelligence et la va@omimaines nourrit désormais les débats.
Notre étude termine donc son chemin sur la débimitie la propriété principale de la com-
mande, au sens cybernétique, de ce domaine nali@YBER : quel doit étre le sens donné
au développement du cyberespace et de son envinemgesa direction, son gouvernail ?
Pour que 'homme reste au centre du conflit, maitost dans sa résolution, il est nécessaire

d’affirmer sa prédominance dans sa capacité a areevictoire pérenne.

Il nest pas judicieux de confier aux machines laimauté sur le champ de bataille.

Pour ne pas confier la primauté aux machines dadsrhaine militaire, percevons en
premier lieu les craintes liées au transhumanidpugs, en explorant la notion de victoire
juste, il apparait de maniere claire la complesigda question et la difficulté de la formuler
en algorithme. Enfin, c’est bien 'homme qui daster au centre de la décision, tant sur le
champ de bataille que dans le développement dds atilisés pour mener la guerre de de-

main.

La réflexion sur la place de 'homme par rappold anachine est inhérente au déve-
loppement scientifique et a ces utilisations comsrgpour les opérations militaires. Dans le
cadre d’'une réflexion sur le réle du domaine CYBE&Rson organisation, nous avons vu
pourquoi la direction de ce développement devrgale@ment étre incluse. Pour la DGSIC,

organisme pourtant chargé de donner la directiodégdoiement des réseaux de communica-

O7WIENER, La Cybernétique, Information et régulation dansilent et la machineop. cit., p309
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tion et informatiques : ke secteur de la Défense, sauf pour de rares excepin’est plus le
moteur de l'innovation technologique. Alors quédlusion pourrait amener a croire que le
ministere a le choix d’adopter ou non une nouvi@nologie Sl, il sera bien souvent amené
a s’adapter aux solutions proposées par le sectprve, en recherche permanente
d'efficience »'°® Contrairement a cette vision, notre étude cormlutla nécessité d’engager
la Défense dans une prise de responsabilité sunulis et les procédés a utiliser concernant
le cyberespace, pour notamment en connaitre les2gaences sur son organisation, les op-
portunités et risques induits. Et le plus grandgearde cette poursuite sans contrble pourrait
bien se trouver dans le transhumanisme. Cette mogigroupe tous les procédés et courants
de pensée pronant un dépassement de I'humanithpautre entité ; dans le cas présent, les
machines créées par 'homme. Pour Alan Turing, pps&ar des recherches en intelligence
artificielle (1A), «nous aimerions croire que I’homme est de quelqgintilsufacon supérieur

au reste de la Création. (...) Je ne pense pas dquargament soit suffisamment substantiel
pour rendre nécessaire une réfutation. La consoteserait plus appropriée:®® Pour lui,
«nous pouvons espérer que les machines concurremiciinalement ’'homme dans tous les
champs purement intellectueie® Dans son analyse de I'automatisation de la perséa,
Turing prouve d’abord la validité de l'intelligenestificielle, avant de démontrer la supériori-
té future de la machine sur les capacités intei@dlets humaines. Etonnamment, aucune ligne
ne souleve le probléme du rapport entre ’lhommia gtachine, ou de I'éthique d’un tel déve-
loppement. Si, a 'heure actuelle, I'intelligenadifecielle progresse, sans toutefois avoir at-
teint une forme «ompléte»'*’, de nombreux scientifiques s'interrogent sur leteptialités

et les dangers obtenues au final. En 2014, Steplasvkins s’engage publiquemétft en
estimant dangereux pour 'humanité un développerdentlA, I'évolution biologique hu-
maine ne pouvant rivaliser avec la capacité denfegquration d’'un systeme automatisé. Plus
récemment en 2015, une lettre ouvErtest publiée demandant I'interdiction de toute ferm
de recherche et de développement de robots tusgn&ge par les plus grands noms de la re-
cherche ou du développement informatique, et d@@tfiémie numérique. Enfin en 2016, c’est

198 v/oir I'article Quel Transformation numérique pour le ministérdransmetteurs n°10 Juin 2016
199 TURING Alan, Les ordinateurs et I'intelligencin TURING A. et GIRARD Jean-Yves,a Machine de Tu-
ring, Seuil, Paris, 1995, 184p.
110 |d
11« Les formes primitives d'intelligence artificielleigg nous avons déja se sont montrées trés utiles jda
pense que le développement d’'une intelligencdacgtie compléte pourrait mettre fin a ’lhumanitéin HAW-
KING Stephen, interview donnée a la BBC en 2014 elisponible sur le lien
http://mobile.lemonde.fr/pixels/article/2014/12/0&king-I-intelligence-atrtificielle-pourrait-mettfin-a-1-
?gmanite 4533135_4408996.htnabnsulté le 25/01/2017

Id.
13 Disponible sur le sitkttps:/futureoflife.org/open-letter-autonomous-weasconsulté le 28/01/207

47



un partenariat sur I'éthiqii¥ qui est lancé afin de pouvoir responsabiliserecettherche, qui
influe de maniére certaine sur la vie de 'lhomma.pensée cybernétique née en 1947 prend
alors tout son sens dans le questionnement actuéd sapport entre 'hnomme et la machine.
Le dépassement de 'homme par une de ses inventisaist a égaler ou surpasser la pensée
humaine, dans un environnement en réseau permettnueder a toutes les ressources Vi-
tales de la société humaine, génére une craintériéglu transhumanisme. En étendant cette
crainte aux armes dotées d’'une IA, nous compreponsguoi la Défense doit accompagner
le développement de ces recherches : afin de neepi@s a I'écart d’enjeux cruciaux pour nos

sociétés ea fortiori des futurs conflits.

Surtout, en reprenant l'idée précédemment ment®makevant I'incapacité pour les
outils numériques d’apprécier la totalité d’unaiafion humaine, nous pouvons affirmer qu'il
reste trés difficile pour une intelligence artiite d’apprécier un conflit humain sur le long
terme. La notion de victoire, déja complexe pountdlligence humaine, n’est pas automati-
sable, sinon par la destruction pure et simpléadmémi. Dans tous les autres cas, ’homme
devra rester juge de la décision. En effet, au-del& victoire, c’est une victoire juste qui est
recherchée par les sociétés entrant en guerreiderieuser étudie de maniere trés précise la
naissance et I'évolution de cette justice de larguet dans la guerre {is ad bellum, jus in
bello ») qui caractérise 'engagement dans tous leslitgrdvec, bien sdr, des nuances no-
tables sur le respect de certaines normes relaivegpoques®. Cette relativité correspond a
la morale de chaque société, née de son histote s& culture. Car, avant de parler de vic-
toire, les causes de la guerre et les moyens aheter prévalent et influent sur le résultat. La
légitimité de faire la guerre, d’'abord, varie calisablement variée au fil du temps et des so-
ciétés : des ‘causes justes’ de la tradition catholique djastin et de Thomas d’Aquin fu-
rent ignorées par Machiavef-*°, par exemple. Cette justification de s’engageitaiiement
peut aussi étre comprise de maniére moins naiffeher une raison moralement avouable
pour un but moins avouable. Mais elle permet derfun cadre sur ce qui parait acceptable et
ce qui souleve l'indignation, a une époque donhés.régles encadrant l'usage de la violence
sont, elles, une limitation imposée afin de tragen ennemi comme lui nous traite, de con-
server le soutien de sa propre opinion publique,pus pragmatiquement, pour s’imposer

sans créer un sentiment de revanche indélébiléa Bt) réside une difficulté d’appréhension

114 voir l'article de TUAL Morgane,Intelligence artificielle : les géants du Web lantein partenariat sur
I'éthique, disponible sur le lierhttp://mobile.lemonde.fr/pixels/article/2016/09/@&élligence-artificielle-les-
geants-du-web-lancent-un-partenariat-sur-l-ethi§085123 4408996.htnslonsulté le 24/02/2017

"5 HEUSER Penser la Stratégie, de I'’Antiquité & nos jours, cip, p.35-64

18 1pid., p.48
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de toutes ces nuances par I’'homme, le risque astigi’obtenir une réponse algorithmique-
ment valide, mais humainement fausse. Le fait méenéa présence d’une machine dans le
systeme étudié — le conflit —, implique une réactie I'environnement : ennemi, population,
alliés, qui peut aller a I'encontre des buts dectin initiale. Au niveau technique,
I'appréciation quantitative d’une situation pamt@chine ne peut remplacer I'évaluation qua-
litative de I'hnomme. Dans le développement des arc@mmme dans le développement du
cyberespace et de son environnement, comprendi@éeactions entre la guerre et la société

ne peut étre dévolu qu'a ’lhomme.

Finalement, apres avoir vu les travers et lesdliffés que rencontre le développement
technologique, affirmons ici que 'homme doit ée centre de la décision, tant sur le champ
de bataille physique, que pour le développementtaldmologies. Définir la direction, cela
signifie autant donner un axe qu’encadrer le mowrgnau cours du temps. En expliquant
l'irréversibilité de certains systémes, Norbert Wéeen conclu I'existence d’une direction du
temps et des individus :l«dividu est une fleche pointée dans une seulection a travers
le temps, comme I'espéce I'est du passé vers limweH. Pour illustrer cette affirmation, il
appuie sa réflexion sur la biologie laknaissance n’est pas I'exact opposé de la mtft En
effet, cet aspect fondamental dans la cybernétiglest la recherche du mécanisme de com-
mande, est di au fait qu’il détermine la volontd'ajectif du systéme étudié. Dans notre
cas, la commande d’un systéme militaire ayant commisgion la maitrise de I'espace cyber-
nétique doit étre empreint de la nécessité de coms€éhomme au centre de la réflexion.
Cette approche systémique permet des lors de codngreourquoi des questions essentielles
comme la place de ’'homme dans la robotisations dwdléveloppement d’armes dotées d’lA,
de drones armés, ne s’éloignent guére du dévelopmede I'espace cybernétique. Elles sont
méme inclues dans ce champ de réflexion. Le cypacesest un outil intégrateur de toute les
capacités technologiques développées par des ssigliverses : biologie, robotique, IA, ré-
seaux de neurones, réseaux informatiques, crygibgratc Ayant pris un essor indéniable
grace a la cybernétique, qui a introduit I'approskistémique, la notion de message et de ré-
troaction, ces sciences réaffirment plus profondérteebesoin de pensée cybernétique en se
combinant a travers le cyberespace. Et cette perm@duit naturellement vers le besoin de
deéfinir Thomme comme décideur : il doit analyselos des données fournies par la machine,

décider de I'action des machines, mais ne pas $ubplacable algorithme défini de maniéere

UTWIENER, La Cybernétique, Information et régulation dansileant et la machine, op.cip.105
118
Id.
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arbitraire et erroné par un autre homme, ou copagéune machine. Jusqu’a présent, dépasser
technologiguement son adversaire n'a pas été uraatigde vaincre. Ce seul objectif, placé
généralement sous la banniére de I'économie deshumaines (la guerre zéro mort), ne peut
étre synonyme de victoire assurée. Nul ne doutechague camp souhaite économiser des
vies humaines. Mais, seul le camp qui comprenddssorts intimes du conflit, et qui a la
capacité d’agir, avec violence ou en dissuadarftsaniment son adversaire, a la capacité
d’aboutir a ses fins. Si la stratégie est pourdieégal André Beaufre,lart de la dialectique

des volontés employant la force pour résoudre teunflit »**°

, il ne peut donc étre de victoire
sans volonté humaine et sans compréhension dddatgédhumaine de son adversaire. C'est
bien en cela que la pensée cybernétique apporéelaimage instructif sur le développement
des moyens et des organisations mises en placedgéemdre le cyberespace. Ne pas com-
prendre leur intégration dans un systéme ou dasae$ sont réalisées avec toutes les spécia-
lités connexes : mise en ceuvre des réseaux, d@estammt de robots, recherche sur le futur
du cyberespace, implication sur la société et seges, prive le modeéle d’une complexité et

de la définition d’'une direction.

19 BEAUFFRE André (Général)ntroduction & la stratégieHachette, Paris, 1998, 194p., p.34
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Conclusion

Dans son dernier essai prospeclifJoél de Rosnay propose un hyperhumanisme, dé-
passant le transhumanisme, ou 'homme intégrereapacités des technologies de communi-
cations et de l'information, et de la robotique pobtenir de plus grandes capacités phy-
sigues et surtout cognitives. Dans ce cadre, ilaiepas de compétition entre I'homme et la
machine, mais bien une amélioration des capacgdfhdmme par la mise en réseau des con-
naissances de I'humanité. Cette vision, qui n'es, glans son ouvrage, contrariée par une
réalité géopolitique ou sociologique, permet deseover pour ’'homme le role d’utilisateur
de technologie. Mais 'usage de la technologietrj@®ais réalisén vitro : 'lhomme posséde
ses références, sa culture, son expérience etngeiteomme source et finalité des conflits.
Dans ce débat sur la place de 'homme par rapplartté@chnologie, la question du dévelop-
pement des armes est toute particuliére : elleelpgue 'homme est mortel et avec lui
I'humanité. «Nous autres, civilisations, savons maintenant qoesnsommes mortell®$™

écrit Paul Valéry a I'issue de la Premiere Gueraniale.

Si la guerre se déploie désormais sur le cyberespadtravers l'utilisation des réseaux
informatiques, la recherche de renseignement suréseaux permettant des opérations, ou la
lutte contre les opinions adverses, la Défensestitmées francaises se sont adaptées. Un
commandement cyber permet de planifier et commaledeopérations sur le cyberespace.
Néanmoins, I'étude systémique, telle qu’engendrée Ip pensée cybernétique, permet
d’identifier les lacunes dans I'appréhension duetgbpace. La définition d’'un espace cyber-
nétique compris comme le cyberespace, sa mise eregson développement, sa défense, les
outils, usages et implications sur les organisationet en avant une vision intégratrice de
toutes les capacités employables sur cet espa@pemtant plus de complexité a la réflexion
par I'intégration des domaines SIC, RENS et OPSeares par le cyberespace dans un do-
maine CYBER militaire, I'objectif est bien de sather a maitriser I'espace cybernétique et
non rester en réaction face aux évolutions. De, glosprenant la résistance au changement
inhérente a toute organisation humaine, et enqodigr militaire, les évolutions liées a la
technologie et en particulier aux communicationsstituent un élément capital dans la rési-

lience d’'une unité militaire. Leur prise en consa®n doit se situer au plus haut niveau, et

120 ROSNAY Joél deJe Cherche & comprendre : Les Codes cachés detliaenat de I'universEdition Les
Liens Qui Liberent, Paris, 2016, 170p.
12L\VALERY Paul,La Crise de I'esprit, Premiére Lettré919.
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ne pas étre disséminée au gré des déploiementdlpaies de technologie, pour apporter une
réponse globale et unifiée sur I'ensemble de I'niggtion militaire. Ainsi, la création d’'une

armée dédiée a la maitrise de I'espace cybernéggrentit une approche centrée sur le be-
soin des hommes pour améliorer leur compréhensedia dituation, et non une appréciation
de la situation uniquement numérique. Au finakdeport entre ’'homme et la machine trouve
une solution dans la définition de la commandeionotybernétique associée a la volonté du
systeme, son objectif intrinséque. La commande icectibn de l'organisation chargée de

maitriser I'espace cybernétique doit placer 'homawecentre de la décision dans toute ré-
flexion, afin de conserver un lien avec le caraci@ofondément humain des conflits. Pour
étre définie, cette commande doit elle-méme exdiginctement au sein de I'organisation

Créée.

Pour Isaac Asimov, scientifique et auteur de s@diution, «the saddest aspect of life
right now is that science gathers knowledge faitan society gathers wisdofi> Les re-
cherches sur l'intelligence artificielle donnensdexemples toujours plus prégnants de cette
affirmation. Seule une compréhension de l'usagkidechnologie sera de nature a inverser la

relation dans cette évolution.

122 «’aspect le plus triste de la vie est que, désosiriaiscience engrange plus vite de savoir quediéss
n'amasse de sagesseTraduction du rédacteur, in ASIMOV Isaac and $MIAN Jason A, Isaac Asimov's
Book of Science and Nature Questiongidenfeld & Nicolson, New York, 1988, 326p., 12
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Annexe 1 : Organisation du commandement francais de cyberdéfense

!J.

Liberw « f_!_.lhv . Featornnre
RirunuQus FRANCAISE

MINISTERE DE LA DEFENSE

J
~.',l,§{:._l:*'
"::L Paris, ke 49 jonvies ¥
N° D 71+ 0003 1 IDEF/EMA/CY BER/NP
ETAT-MAJOR
DES ARMEES
NOTE
i I'attention de
destinataires in fine
OBJET ¢ note d'organisation de I'état-major de la cyberdéfense, structure de préfiguration
du commandement de la cyberdéfense.
REFERENCES  : a) instruction ministérielle 900VDEF/CAB/-- du 26 janvier 2012 ;

b) instruction n*600VDEF/EMA/ESMG/CDA du 22 avril 2015 ;
€) décision minisiériclle n°6188 DEF/EMA/PERF/BORG/NP du 13 juin 2016;
d) décision ministériclle n* 10131DEF/CAB/CMIN du 12 janvier 2017.

P.JOINTES : @) annexe | - organisation de I'état-major de la cyberdéfense :
b) annexe 11 - organigramme de 1'état-major de cyberdéfense.

Par la décision ministéricllc de premitre référence en annexe, un €tat-major de la cyberdéfense,
structure de préfiguration du commandement de la cyberdéfense, est créé au sein de I"état-major des

armées (EMA).

Cet état-major soutient I'officier général de cyberdéfense dans I'exercice de ses responsabilités. 11 o
¢galement pour mission de préciser, sous I'égide du Haut fonctionnaire correspondant de défense et de
sécurité (HFCDS) du ministére, quelles seront les responsabilités du futur commandement de Ia
cyberdéfense en matidre de protection et de défense des systémes d'information du ministére.

L organisation décrite en annexe, moyennant les éventuels ajustements sur Je domaine de la protection
et de la défense mentionnés ci-dessus et Je retour d'expérience de la période de peéfiguration, a
vocation & figurer dans I'instruction relative au fonctionsement de 'EMA une fois les textes
réglementaires publiés,

.~ - /
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ANNEXE 1 la note n° [) 7700057} [DEF/EMA/CYBERINP du 4G [ any o ot}

ORGANISATION DE L'ETAT-MAJOR DE LA CYBERDEFENSE, STRUCTURE DE
PREFIGURATION DU COMMANDEMENT DE LA CYBERDEFENSE

ATTRIBUTIONS

L'officier général cyberdéfense et son état-major sont placés sous autorité du chef d'état-major des
armées au sein de |'éat-major des armées,

L'officier général cyberdéfense assiste et conseille le ministre de la défease dans son domaine de
compétence.

Il assure la défense ¢t la protection des systémes d'information du ministére de la délense dans Je
cadre prévu par I'article L 2321-2 du code de la défense et Iinstruction ministérielle 900 cilée en

référence.

Il est en charge, sous I'autorité du sous-chef d’état-major « opérations », de concevoir, planifier,
préparer et conduire les opérations militaires dans 'espace numérique. A ce titre, il contribue i la
planification ¢t & la conduite des opérations au niveau stratégique en apportant une expertise cyber au
commandement des anmées et en particulier au chef du Centre de planification ot de commandement
des opérations (CPCO) au travers de la fonction de chef cyber du CPCO,

Il contribue & la conception et & la mise en ccuvre d'unc politique des ressources humaines de
cyberdéfense,

Il coordoane la contribution des armées et organismes interarmées @ la politique nationale et
internationale de cyberdéfense, notamment pour I'élaboration et la mise en ceuvre des plans de

coopération.

Il coordonne I'expression des besoins transverses spécifiques du domaine et assure la cohérence
d’ensemble du modéle cyber du ministére.

ORGANISATION

Placé au sein de I'EMA, I"état-major de la cyberdéfense (EMCYBER) comprend :

¢ e pdlc « opérations » ;

¢ le pdle « innovation ¢t ressources » ;

o le pdle « développement et stratégie ».
1l dispose du -Ceuuedatéscmcldcprépnmionopénlionndledecybudttem-(CRPOC)sm
lequel il exerce son autorité hiérarchique et fonctionnelle.

11 dispose en outre de chargés de mission,

Il exerce son autorité fonctionnclle sur les unités spécialisées de cyberdéfense que sont le centre
d'analyse et de lutte informatique défensive (CALID) et Je centre d'audit SSI (CASSI) de la DIRISI ;
lcdéuckMd'xlbnnunéﬁqueukmupeduopémbmnuméﬁthdAﬁdhmcrks
de 'armée de temre. Il fixe les missions of objectifs 3 la capacité de luite informatique offensive
nationale.

Cet cascmble a vocation & coastituer le futur commandement de cyberdéfense.

2.1.  Lechef d'état-major

Un chef d’état-major est chargé d"assurer la cobérence et la coordination de I'ensemble des travaux
conduits au sein de I'EMCYBER, de piloter les dassiers transverses ¢f la montée en puissance du
domaine cyber. Il est également responsable du bon fonctionnement de I'EMCYBER.
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Il exerce Pautorité hi¢rarchique sur le CRPOC et kes antennes’ de 'EMCYBER localisées hors du site
de Balard,

2.2.  Le pble « Opérations » de cyberdéfense

Le pdle « Opérations » est placé sous I"autorité d'un chef qui dispose du « centre opérationnel », d*un
scrvice « emploi » et d'un service « protection-défense ». Le chef du pdle « opérations » assume Jes
fonctions d'adjoint cyber du CPCO. A ce titre, avec les officiers désignés de son pole, il contribue &
I"anticipation, la veille, la planification ¢t la conduite de niveau stratégique. Ces officiers participent
aux processus internes du CPCO et apparaissent dans Iorganisation du CPCO od ils sont décrits en
renfort.

Le centre opérationnel :

- exerce le contrdle opérationnel des unités spécialisées ¢t de la chaine opérationnelle de Jutte
informatique défensive engagées dans les opérations militaires dans I'espace numérique ;
propose la posture de cyberdéfease ministérielle ;
dirige la cellule de crise ministérielle et contribue aux cellules de crise interministériclles,

Le service « Protection-défense » :

= édicte une politique de sécurité des systémes d’information et en vérifie I"application sur le
périmetre définit par I'IM 900 citée en référence ;

- assure la cohérence des dispositions de protection et de défense ;

- anime ke réscau des officiers de sécurité des systémes d'information au sein des armées et
organismes interarmées ;

- anime le réseau des officiers de lutte informatique défensive au sein des armées et organismes
interarmées ;
commande I'emploi du chiffre des armées.

- loi » H

- participe & I'élaboration et & I'évolution des concepts et de la doctrine de cyberdéfense ainsi
que ke retour d'expérience ;
définit I'emploi et le niveau de préparation opérationnelle des unités spécialisées de
cyberdélense ;

- intégre les entrainemenls interarmées de cyberdéfense, ainsi que la participation frangaise aux
exercices internationaux de cyberdéfense, dans Je cycle de préparation opérationnelle
interarmées ;

- définit les objectifs de recrutement, de préparation opérationnelle et d’emploi de la réserve de
cyberdéfense, opérationnelle comme citoyenne.,

2.3.  Le péle « Innovation et Ressources »

Le pdle « Innovation et ressources » est placé sous I"autorité d'un chef qui dispase d'un service
« Equipements spécifiques », d'un service « Ressources humaines et formation », d'un service
« Ressources financiéres ».

Le chef du pole « Innovation ct ressources » contribue, en étroite collaboration avec la sous<chefferie
« Plans », & la préparation de I'avenir du domaine de la cyberdéfense,

- » H
- contribue & I'expression des besoins en équipements spécifiques de cyberdéfense, et i la
cobérence capacitaire ;
- fédére et coordonne les besoins opérationnels des unités spécialisées de cyberdéfense :
fait conduire des expérimentations et contribue & I'innovation dans le domaine de ls
cyberdéfense.

' Une partie des effectifs du service « prolection-défease » sont Implantés sur les sites & Arcueil, Kremlin-Bicitre o1 Rennes,
Ces ansennes ont vocation A &tre rassemblées & Ronnes 3 partir de 1'éed 2017,
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- humai ion » :

- participe, en lisison avec les employeurs ¢f les directions des ressources humaines du
ministére & I'élaboration d'une politique de ressources humaines transverse pour le personnel
qui opére dans I'espace numérique ;

- exprime, ¢n coordination avec les armées et organismes interarmées, les besoins en effectifs
pour 'ensemble des volets de la cyberdélense ;

- contribue & définir les objectifs de formation (niveau et flux) ;

- concourt, en lien avec les employeurs et les directions des ressources humaines du Mministére,
au recrutement de profils susceptibles de servir dans un des métiers de la cyberdéfense,

Le service « Ressources financiéres » de cyberdéfense :
- contribue & la préparation du volet physico-financier cyber de la programmation militaire :
- participe aux travaux de planification financiére en liaison avec les autres divisions de 1'état-
major des armées ;
- suit les engagements des ressources financitres allouées A la cyberdéfense,

24.  Le pble « Développement et stratégic »

Le pble « Développement ¢t stratégic » est placé sous I'autorité d'un chef qui dispose d'un service
« Coopération internationale », d'un service « Coordination nationale » et d'un service
« Communication »,

Le chel du pdle « Développement et stratégie » est chargé de contribuer & la conception et i
I'accompagnement des dynamiques ministériclles, nationales ¢f internationales, en matiére de

cyberdéfense.

- » H

- ¢labore et conduit les relations militaires bilatérales avec les armées étrangeres et les
organismes militaires internationaux, en concertation avec I'officier général « relations
internationales militaires » qu'il tient informé ;

= weille 3 la cohérence des actions menées par les armées ct organismes interarmées ;

- participe, en liaison avee la dircction générale des relations internationales ot de la stratégie, 4
I'élaboration des positions du ministére de la défense auprés des instances politico-militaires
de I'Organisation des Nations unies, de I'Union curopéenne et de I'Organisation du traité de
I"Atlantique Nord.

e . - . :
représente le ministére de la défense dans les instances interministériclles ;

«  siége dans les instances du « pdle d'excellence cyber » ;

- éubliawckmwivélulkm«mnri&n&mdmtl'mnplh«mmdem
différentes missions. A ce titre, il entreticat des relations privilégiées avec les industricls de
défense et les entreprises opérant dans le secteur ;
développe et anime le réscau de la réserve citoyenne de cyberdéfense (RCC), en liaison avec
les armées et organismes interarmées ;

- suit ¢l coordonne les travaux des chaires de cyberdéfense soutenues par les armées et
I'IHEDN,

Le service « Communication » de cyberdéfense :
Le service « communication » de cyberdéfensc assiste la cellule communication de I"état-major des
armées pour :
- ladéfinition d'une politique de communication sur le domaine cyberdéfense ol figurent les
axes d'effort mais aussi les restrictions et les niveaux de classification afférents :
- la conduite des actions de communication de cyberdéfense (sensibilisation, prévention, .. ) et
le souticn des armées directions et services ainsi que la réserve citoyennc de cyberdéfense 3
la gestion de la communication en cas de crise de cyberdéfense.
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ANNEXE 11 4 la note u° /) (7 “00 507 IEF/EMA/CYBER/NP du 45;/. e

ORGANIGRAMME DE L’ETAT-MAJOR DE CYBERDEFENSE, STRUCTURE Dt
PREFIGURATION DU COMMANDEMENT DE LA CYBERDEFENSE
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Annexe 2 : Organisation de I'armée « Cyber et%*dimension » allemande

'&l

Lberet + Egaint = Fraveraiv
RerusLIque Francanst

AMBANKATES O FRANCE
ENALLEMAGNE

£ Berlin, le 27 avril 2016
Y

i
i 5‘ N“305/DEF'MD'BERL/AD'NP

DGRIS

DIRECTION GENERALE DES
RELATIONS INTERNATIONALES
ET DE LA STRATEGE

Mission de défense de Berlin

Dossicr suivi par :
Marie Triuoh
- &

FICHE

OBIET . Création d’une armée « Cyber et 5 dimension» au sein de la
Bundeswehr,

REFERENCE : Annonce officiclle de la ministre fédérale de la Défense le 26 avril 2016.

P_JOINTES : a) annexe | : des défis a de nouvelles capacités ;
b) annexe 11 : la nouvelle organisation Cyber et 5" dimension.

Synthése :
{La ministre fédérale de la Défense, Mme Ursula von der Leyen, a annoncé le 26 awril la
. réorganisation de la Bundeswehr pour mieux intégrer les enjewx « Cyber et 5™ dimension » :
| = une division CIT (Cyber et SIC) sera créée fin 2016 au sein du ministére BMVg ;
|« une armée CIR (Cyber et 5% dimension) sera créée en 2017 aux c6tés de la Heer, Marine,

Luftwaffe, Santé et SKB (commandement interarmées des soutiens), regroupant les activités
| Cyber, SIC et du renseignement militaire.

Avec cette évolution, la Bundeswehr se veut exemplaire et avant-gardiste en Europe, a la
| veille de la publication de son prochain Weifibuch.

A T'occasion du séminaire sur le domaine cyber qui sest tenu en septembre 2015 dans le
cadre de I'élaboration du Livre blanc 2016, la ministre fédérale de la Défense a annoncé la
mise en place du groupe de travail « CIR » (Cyber- und Informationsraum), soit « Cyber et
5"™ dimension ». Placé sous la responsabilité de la secrétaire d’Ftat & la Défense Katrin
Suder, ce groupe de travail co-dinigé par le général Markus Kneip (Generalinspekteur adjoint)
ct par Gundbert Scherf (délégué au pilotage stratégique des activités armement) a été chargé
d’élaborer des propositions en wvuc de réorganiser ct fusionner les structures ct les
compétences de la Bundeswehr dans lc domaine de la 5™ dimension.

Mission d e Sfens€ pets |'ambassade de France en Allemagne
Pariser Pz $ - 10117 Berlin
16 bes avenue Pricur de la Cote d'Or - CS 4300 - 4114 Arcuel Cedex
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NOUVELLE ORGANISATION DE LA BUNDESWEHR

Ce groupe dc travail vient de remettre son rapport & Ursula von der Leyen, qui a annoncé par
décision ministérielle du 26 avril 2016 la misc en cuvre des principales propositions de
réorganisation au niveau du ministére ¢t des domaines subordonnés. La nouvelle structure
sera la suivante :

- Création au 1“ octobre 2016 d’une division « Cyber et SIC » (Cyber- und
informationstechnologie — CIT) au scin du ministére fédéral de la Défense.

D’'aprés la presse, elle pourrait étre dirigée par une autorité civile issue du secteur privé :
le manager de THYSSENKRUPP Klaus-Hardy Milhleck.

La division CIT, qui siégera 4 Bonn ct Berlin, scra gérée par un Chief Information Offcer
ministénicl (CIO-ministéniel), responsable des domaines Cyber/SIC, des services SIC et
de la sécurité de I'information et de I'entreprise gérant le parc information BWI.

- Création au 1 avril 2017 d’un nouveau domaine organisationnel militaire « Cyber
et 5 dimension » (CIR), avec  sa téte un Inspekteur (chef d’état-major).

Ce nouveau commandement, a 1'égal des autres armées et services préexistants (Heer,
Marine, Lufiwaffe, Streitkriftebasis et santé), siégera & Bonn et regroupera les domaines
d’activité du cyber, des systémes d'information et de communication, du renseignement
militaire, des données géographiques et de la communication opérative. Dans un premier
temps, 13 700 postes seront transférés dans ce nouveau commandement (dont 12 800
issus du SKB, soit I'ensemble de la division du renseignement militaire et le centre de
communication opérative aujourd’hui intégré dans le commandement des missions
territonales, ainsi que 1'ensemble de la division des SIC). S’ajouteront 300 postes
notamment pour lc commandement ¢t le nouveau ceatre de cybersécurité de la
Bundeswehr,

Le groupe de travail chargé de la mise en place de la nouvelle organisation (CIT et CIR)
devrait ére placé sous I'autorité du général de division aérienne Ludwig Radiger Leinhos,
expert SIGINT et en fonction au SKB (Streitkrdfiebasis).

Parallélement & la misc en place de cette nouvelle organisation, des mesures complémentaires
seront priscs pour mettre en ceuvre les principes stratégiques de cyberdéfense (Strategische
Leitlinien Cyber-Verteidigung), dans les domaines du personnel, du développement de la
« conscience cyber » dans la Bundeswehr et de la coopération interministérielle.

PREMIERES REACTIONS DE PRESSE

Suite & cette annonce diffusée mardi 26 avril dans 'aprés-midi, la presse a publié ses
premiéres analyses. Pour la Frankfurter Allgemeine Zeitung, « Ursula von der Leyen s'arme
d’une troupe cyber » qui constituc une sixiéme composante militaire, aux cdtés des trois
armées de milicu, du SKB ct du service de santé, Cette nouvelle structure devrait étre mise
progressivement en place d'ici a 2021, avec comme priorité « la défense des infrastructures et
des liaisons SIC [de la Bundeswehr] » mais aussi « I'amélioration de la coordination des
activités de défense virtuelles au sein du gouvernement fédéral ». Le méme journal souligne
que « si I’entrainement et Ja préparation aux attaques cyber n'est pas clairement mentionné
dans le catalogue de mission », le développement de capacités techniques cyber entraine de
fait lc développement de capacités d’attaque virtuclle.

Pour le Frankfurter Rundschau, I’Allecmagne était cn retard dans cc domaine par rapport &
d'autres pays, au premier chef les Etats-Unis et Israél, et « la ministre de la Défense a décidé
de passer & la vitesse supéricure ». Les journaux mentionnent également le soutien & cette
initiative affiché par le SPD, partenaire de coalition, qui alerte dans le méme temps sur
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certains points juridiques & éclaircir, tel que 'exercice du contrble parlementaire sur ce
domaine. Pour le Tagesspiegel, « la tée du ministére y voit un faux probléme : les opérations
dans I'espace virtuel étranger doivent ére mandatées comme toute autre opération armée ».

OBSERVATIONS

Les opérations cyber ne reléveront pas de la nouvelle organisation, mais resteront
conduites sous la responsabilité de la division ministériclle « Stratégie et opérations ».
Des interrogations sur le nouveau périmétre du SKB, désormais amputé des divisions
renseignement opérationnel et SIC devront ére levées

La coordination des activités Cyber et la répartition claire des responsabilités sera un
véntable défi pour le gouvernement fédéral, notamment parce qu'elle introduit dés le
temps de paix des responsabilités nouvelles pour la défense allemande.

Ce sujet ne manquera pas d'animer les débats politiques au Bundestag, ol I'affaire
NSA et les cyberattaques contre le Parlement ont suscité de vifs débats. A noter
également que la commission de défense du Bundestag a auditionné le 22 février
demier sur « lesrisques liés au cyberattaques ».

Avec cette nouvelle organisation, 1'Allemagne se veut exemplaire et avant-gardiste en
Europe, 4 la veile de la publication de son prochain Weifbuch.

Le général de brigade Jean-Marc Wasiclewski
Attaché de défense

%a}&»aﬁl[]]«z\ bondd Af“‘"
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ANNEXE 14 la note n°305/DEF/ MDD/BERL/AD/NP du 27 avril 2016
DES DEFIS A DE NOUVELLES CAPACITES
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ANNEXE II & ]a note n°305/DEF/ MDD/BERL/AD/NP du 27 avril 2016
LA NOUVELLE ORGANISATION CYBER ET 5™ DIMENSION

Nouvelle organisation mise en place 3 partir ce 2017

Commandement CIR (cyber et 5+ dimension) / KdOC|

Inspekteur CIR
(chef @&t major)

Chef de l'etat-major

Planification

|
XX

Renseignement
militaire

| ]
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Cyelp Carte 0es
Certre 3¢ communcx” |
cfoer- cperives |
perdons oelaBW |

Premier niveau subordonné

BetrZ
S Bw IT 8w TBe Schube (T8
Corwro do Cactre 20 Satadion SC Ceoles den
cpervtouts QO340 Job SICdela Bn
dela BWY SCaoe v

51

66




Annexe 3 : Evolution du réseau ARPANET

Schémas tirés de I'article de WALDROP Mit@WARPA and the Internet revolutippublié sur le

site de la DARPA et disponible sur le lien :
http://www.darpa.mil/attachments/%282015%29%20GR28Nav%20-%20About%20Us%20-

%20History%20-%20Resources%20-%2050th%20-%20Int%2@%28 Approved%29.pdf
consulté le 14/01/2017

ARPANET en 1969

ARPANET en 1970

A mop of the ARPANET in December 1970.

i

THE ARPA NETWORK
PEC 79

¥ plopes

ARPANET en 1977

Thizs July 1977 mop represents o much-expended ARPAMNET.
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